Vorname, Name Personalnummer:
Schule

An die

Senatorin fiur Kinder und Bildung
-Personalstelle-

uber die Schulleiterin / den Schulleiter
der Schule

Erklarung zum Einsatz privater Datenverarbeitungsgerate
nach § 3 Abs. 2 Bremisches Schuldatenschutzgesetz (BremSchulDSG)

Zur Erflllung meiner dienstlichen Aufgaben beabsichtige ich, private Datenverarbeitungsgerate zur
Verarbeitung personenbezogener Daten von Schilerinnen und Schilern zu nutzen. Die Datenverarbeitung
dient unmittelbar der Aufgabenerflllung in meinem dienstlichen Verantwortungsbereich.

Ich verpflichte mich deshalb nach § 3 Abs. 2 BremSchulDSG zur Beachtung der datenschutzrechtlichen
Vorschriften und sichere zu,

bei der Verarbeitung der personenbezogenen Daten von Schilerinnen, Schilern und von
Erziehungsberechtigten die Datenschutzbestimmungen des Schuldatenschutzgesetzes und des
Bremischen Datenschutzgesetzes zu beachten,

der Landesbeauftragten flr den Datenschutz und Informationsfreiheit und dem Datenschutz-
beauftragten bei der Senatorin fiir Kinder und Bildung zur Uberwachung der Einhaltung der
einschlagigen Bestimmungen meine privaten DV-Gerate vorzulegen,

die personenbezogenen Daten nur persénlich zu verarbeiten und sie keinem Dritten zugéanglich
machen und somit auch keine internetbasierten Datenablagen/Cloud-Speicher, wie z.B. DropBox zu
verwenden, sowie

gespeicherte personenbezogene Daten spatestens nach dem Ende des jeweils nachsten Schuljahres
zu léschen.

Ich habe folgende MaBnahmen zur Sicherung gegen den Zugriff Unbefugter ergriffen:

Die gespeicherten Daten sind verschliisselt und durch Passwort geschitzt.

[] Das Datenverarbeitungsgerat wird ausschlieBlich von mir benutzt, der Zugang ist durch ein sicheres

Passwort geschitzt. Ich versichere addquate SchutzmaBnahmen gegen Viren und Manipulation des
Endgerates zu ergreifen. Ich werde hierfir eine Antivirensoftware installieren und diese regelmaBig
aktualisieren. Des Weiteren werde ich zeitnah alle wichtigen Sicherheitsupdates (Patches) meines
Systems installieren.?

Die Daten sind in einem verschlisselten Bereich abgelegt.
oder

Es ist ein eigenes Benutzerkonto angelegt, der Zugang ist durch ein sicheres Passwort geschutzt.
Ich versichere adadquate SchutzmaBnahmen gegen Viren und Manipulation des Endgerates zu
ergreifen. Ich werde hierfiir eine Antivirensoftware installieren und diese regelmaBig aktualisieren. Des
Weiteren werde ich zeitnah alle wichtigen Sicherheitsupdates (Patches) meines Systems installieren.?
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Die Daten sind in einem eigenen verschlisselten Bereich abgelegt, der nur mit meinem persdnlichen
Benutzerkonto eingesehen werden kann.

Mir ist bekannt, dass ich nur die in der Verordnung Uber die Datenverarbeitung durch Schulen und
Schulbehérden in der jeweils glltigen Fassung aufgefihrten personenbezogenen Daten verarbeiten
darf.

= Vor der Weitergabe der verwendeten Datentrager (z. B. beim Verkauf des alten Gerats, Weitergabe
oder Entsorgung des Datentragers) werde ich die verschllisselten Daten léschen und den Schiissel
vernichten.

= Die elektronische Ubermittlung von Schiilerdaten erfolgt ausschlieBlich in verschliisselter Form.

» Ich nehme zur Kenntnis, dass ein Versto3 gegen diese Verpflichtung entsprechende
disziplinarrechtliche MaBnahmen zur Folge haben kann.

Datum:

Unterschrift

Schule

1. Kenntnis genommen
2. Zur Personalakte

Bremen,

Stempel und Unterschrift der Schulleiterin/des Schulleiters

Eine Handreichung hierzu findet sich unter www.subiti.de/info/verschluesselung.pdf

2|ndividuelle Empfehlungen hierzu erteilt das Referat 15 auf Anfrage.
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Die Senatorin flr Kinder und Bildung

Merkblatt

uber die Pflichten nach dem Bremischen Datenschutzgesetz (Brem DSG)
Belehrung Uber das Datengeheimnis

Bei der Verarbeitung von personenbezogenen Daten haben die damit beschéaftigten
Personen die Bestimmungen des Gesetzes zum Schutze vor Missbrauch personen-
bezogener Daten bei der Datenverarbeitung (Bremisches Datenschutzgesetz -
BremDSG) vom 14. Oktober 1987 (Brem.GBI. Seite 263) zu beachten. Beim Einsatz
in Schulen haben sie dariber hinaus das Gesetz zum Datenschutz im Schulwesen
BremSchulDSG) vom 27. Februar 2007 (Brem.GBI. S. 181) zu beachten.

Nach § 5 BremDSG ist es diesen Personen untersagt, geschitzte
personenbezogene Daten unbefugt zu einem anderen als zu dem zur jeweiligen
rechtmaBigen Aufgabenerfullung gehérenden Zweck zu verarbeiten oder zu

offenbaren; dies gilt auch nach Beendigung lhrer Tatigkeit.

In den Féllen, in denen die Personen fir die Verarbeitung von personenbezogenen
Daten private mobile Datentrager flr den Transport und/oder
Datenverarbeitungsgerate verwenden wollen (z.B. Laptop, Tabletts, Smartphones,
Speichermedien etc.), haben sie vor deren Verwendung eine schriftliche Erklarung
zum Einsatz privater Datenverarbeitungsgerate nach § 3 Abs. 2 Bremisches
Schuldatenschutzgesetz (BremSchulDSG) abzugeben.

Verstd6Be gegen das Datengeheimnis kénnen nach § 37 BremDSG mit einer
Freiheits- oder Geldstrafe oder nach § 38 BremDSG mit einer GeldbuBe geahndet
werden; disziplinar- oder arbeitsrechtliche MaBnahmen werden dadurch nicht
ausgeschlossen. Eine Verletzung des Datengeheimnisses wird in den meisten Féllen
gleichzeitig eine Verletzung der Amtsverschwiegenheit bzw. einen Verstol3 gegen die
arbeitsvertragliche Schweigepflicht darstellen, auch kann in ihr zugleich eine

Verletzung spezieller Geheimhaltungspflichten liegen.
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Handreichung zur
Datenverschlisselung mit 7-ZIP

Daten werden verschlisselt, um sie davor zu schiitzen, von Unberechtigten mitgelesen oder
ausspioniert zu werden. Auf gemeinsam genutzten Computern kénnen durch Verschlisselung
sensible Daten fur die Mitbenutzer sowie Personen, die sich unberechtigt Zugang zu dem Gerat
verschaffen, unlesbar gemacht werden. Informationen auf mobilen Endgeraten wie Notebooks, und
USB-Speichermedien geraten nicht in falsche Hande, wenn das Gerét verloren oder gestohlen wird
und die darauf gespeicherten Daten verschlisselt sind. Gleiches gilt fir die elektronische
Ubertragung von Daten, z.B. beim E-Mail-Versand.

Neben der Nutzung spezieller Verschliisselungssoftware wie z.B. GNU Privacy Guard for Windows
(Gpg4Win) kommt hierflir auch die Nutzung von Datenkompressionsprogrammen (Packern) in Frage,
die neben der Komprimierung auch die Verschlisselung von Daten erméglichen.

Im Folgenden wird diese Moglichkeit am Beispiel von 7-Zip, einem bereits auf allen Rechnern im
Bildungsnetz installierten Programm erklart, das kostenlos unter http://7-zip.org erhaltlich ist.

Dateien Packen

Um eine Datei oder ein Verzeichnis zu packen und dabei zu verschlisseln klicken Sie mit der rechten
Maustaste auf die zu verschliisselnde Datei. Nun 6ffnet sich ein Kontextmend. In dem Kontextmenii
wahlen Sie unter ,,7-Zip“ den Punkt ,,Add to archive” mittels eines Linksklicks aus.

B
" ‘i ‘I_Iﬁ i. i ]
Offnen
Drucken
Bearbeiten
7-Zip v Addtoarchive..
| [&f  Edit with Notepad++ l Compress and email...
Offnen mit L Add to "Textdokument.7z"
Mit Sophos Anti-Virus Gberprifen Compress to "Textdokument.7z" and email
Freigeben fir » Add to "Textdekument.zip”
Compress to "Textdokument.zip" and email
Senden an L
Ausschneiden
Kopieren

Verkniipfung erstellen
Laschen

Umbenennen

Eigenschaften

Es 6ffnet sich nun ein neues Fenster. Dort gibt es im unteren rechten Bereich die Moglichkeit ein
Passwort fiir die Verschlisselung der Datei einzugeben. Nachdem das Passwort eingegeben wurde,
wird mit einem Linksklick auf den Button ,,OK“ die .zip Datei erzeugt.



Zu Archiv hinz
Archiv:
Textdokument. 7z v | I:I
Archiviormat: ,ﬁ Art der Aldualisierung:
| Hinzufiigen und Ersetzen v]
Komorsorutshe
Optionen
Komore soasitateay [ Sebstentpackendes Archiv (SFX) erstellen
Warterbuchgrdbe: 16 MB v []Zum Schreiben geéffnete Dateien einbeziehen
oot N,
Grale solider Blocke: 2GB v Passwort eingeben:
Anzahl CPU-Threads: /2
Passwort bestatigen:
Spsicherbedarf beim Komprimisren: 182M8 [— |
Speicherbedarf beim Entpacken: 18 MB DSyt e eeaciet
In Teildateien aufspliten (Bytes): Verfahren: AES-256 v
| v | ["] Dateinamen verschiisseln
Parameter:
oK | | Abrechen | | HFe |

Dateien Entpacken

Zum entpacken einer .zip Datei klicken Sie mit der rechten Maustaste auf die zu entpackende Datei.

In dem nun geéffneten Kontextmeni wird der unter ,,7-Zip“ zu findende Eintrag ,,Extract files” mittels

eines Linksklicks ausgewahlt.

| 7-Zip k Open archive
[of  Edit with Motepad++ Extract files...
Offnen mit... Extract Here
Mit Sophos Anti-Virus aberprifen Extract to "Textdokument',”
Freigeben fir ] LIRSS
Add to archive...
Senden an r

Ausschneiden

Kopieren

Verkndpfung erstellen
Laschen

Umbenennen

Eigenschaften

Compress and email...
Add to "Textdokument.7z"
Compress to "Textdokument.7z" and email

Add to "Textdokument.zip"

Compress to "Textdokument.zip” and email

Nun 6ffnet sich ein neues Fenster welches zur Eingabe des zur Verschliisselung genutzten
Passwortes auffordert. Nach der Eingabe des Passwortes und des Bestatigen mittels ,0K” ist die
Datei Entpackt und entschlisselt am unter ,Entpacken nach” eingebenden Pfad zu finden.



[7H

Entpacken

Entpacken nach:

ETextdokument. W
Werzeichnisstruktur wiederherstellen Passwart

Komplette Pfadangaben W i*“"“*‘]
Dateien uberschreiben | [ iien

Mur mit Bestatigung W

QK Abbrechen Hilfe

Dieses Verfahren kann sowohl zur sicheren Ablage von Dateien auf Datentragern, als auch zur
sicheren Ubertragung z.B. per E-Mail (verschliisselter Anhang) genutzt werden. Hierbei empfiehlt sich

dann die Ubermittlung des Passworts an den Empfianger der Nachricht auf eine andere Weise, z.B.
per Telefon.



