Richtlinien zur schulischen Nutzung des Internets

Diese Richtlinien sind allen schulischen und auRerschulischen Nutzern schulischer Datenverarbeitungsge-
rate zur Kenntnis zu geben, da die Schule bzw. die aufsichtsflihrende Person fir evtl. Missbrauch haftet. Der
Empfang des Erlasses sowie der dazugehoérigen Anlagen (Nutzungsordnung, Orientierungshilfe) als inte-
graler Bestandteil ist schriftlich (bei Minderjahrigen auch durch die Erziehungsberechtigten) zu bestatigen.

Diese Richtlinien erganzen die Bestimmungen des Datenschutzes, des Urheberrechts, des Jugendschutzes,
des Medienrechts und des Strafrechts, die strikt zu beachten sind. In jeder Schule ist eine Lehrkraft An-
sprechperson fur Fragen der rechtlichen Zulassigkeit der Internetnutzung.
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Nutzungsberechtigung

Die Computereinrichtungen stehen Schilerinnen und Schilern, Lehrkraften und ggf. auf3erschuli-
schen Nutzern im Rahmen des Unterrichts, der Gremienarbeit und im eigenverantwortlichen Umgang
zur Festigung der Medienkompetenz zur Verfugung. Der Gebrauch zu privaten Zwecken ist nicht ge-
stattet.

AulRerhalb des Unterrichts kann im Rahmen der medienpadagogischen Arbeit ein Nutzungsrecht ge-
wahrt werden. Uber Art und Umfang entscheidet der Schulleiter oder die Schulleiterin.

Jede Schule erlasst fur den Umgang mit diesen Medien eine Nutzungsordnung und vergibt Nutzer-
ausweise. Jeder Nutzer erhalt eine personliche Nutzerkennung und wahlt sich ein geheimes Passwort
fur den Zugang.

Aufsicht

Als weisungsberechtigte Aufsicht kdnnen neben Lehrkraften und sonstigen Bediensteten der Schule
auch Scouts, Tutoren und Tutorinnen sowie Eltern und geeignete Schiler/innen eingesetzt werden.
Diese Personen sind im Aufsichtsplan einzutragen.

Die Schule ist verpflichtet, den Datenverkehr zu speichern und regelmaRig stichprobenartig zu kon-
trollieren.

Nutzung von Inhalten

Es ist verboten, rassistische, gewaltverherrlichende oder pornographische Inhalte aufzurufen oder zu
versenden.

Die Verodffentlichung von Internetseiten bedarf der Genehmigung durch den Schulleiter oder der
Schulleiterin.

Die presserechtlichen Grundsatze gelten auch fur die elektronischen Medien. Insbesondere sind die
Impressumspflicht, der Gegendarstellungsanspruch, der Grundsatz der Trennung von Werbung und
Programm und der Schutz von Kindern und Jugendlichen zu beachten.

Bei Speicherung, Versand oder Weiterverarbeitung fremder Inhalte ist das Urheberrecht bzw. Nut-
zungsrecht und der Datenschutz zu beachten.

Die Verodffentlichung von personenbezogenen Daten, Photos und Bildern ist nur mit ausdricklicher
Erlaubnis des Betroffenen bzw. des Urhebers gestattet. Fir Minderjahrige wird die Erklarung der Er-
ziehungsberechtigten bendtigt.

Eingriffe in die Hard- und Softwareinstallation

Veranderungen und Manipulationen an der Konfiguration und Installation des Netzwerkes sowie der
Hard- und Software durch die Nutzer sind grundsatzlich untersagt. Das Laden von Anwendungen ist
nur mit Einwilligung des in der Nutzerordnung der Schule bestimmten Verantwortlichen fiir die Inter-
netnutzung zuldssig.



Orientierungshilfe
fiir den Einsatz des Internets an Schulen

1 Einleitung

Alle Schulen der Stadtgemeinden Bremens und Bremerhavens sind inzwischen mit Computern
ausgestattet und verfiigen Uber einen Zugang zum Internet. Das Internet schafft ungehinderten Zu-
gang zu Informationen und neuen Interaktions- und Kommunikationsformen. Neben padagogisch
wertvollen Inhalten haben die Schulerinnen und Schuler jedoch auch Zugriff auf Netzadressen, die Kin-
dern und Jugendlichen nicht zur Verfigung stehen sollten. Das Internet ermdglicht den Schilerinnen
und Schilern auch, eigene Inhalte weltweit zu verbreiten.

Die Nutzung des Internets durch die Schilerinnen und Schler in der Schule weist wegen der besonde-
ren Aufsichtspflicht der Schule rechtliche Besonderheiten auf. Die vorliegenden Hinweise gehen auf
die wesentlichen Rechtsfragen ein, die bei der Internet-Nutzung in der padagogischen Arbeit der
Schulen von Bedeutung sind. Hierbei stehen vor allem Fragen der Verantwortlichkeit bei der Internet-
Nutzung, der erforderlichen organisatorischen Malinahmen der Schule sowie Fragen des Urheberrech-
tes im Vordergrund. Mit dem Medium Internet kann auch die dienstliche Kommunikation zwischen der
Schule, der Schulverwaltung sowie dem Schultréger oder anderen Behdrden oder den Schilerinnen
und Schilern und Sorgeberechtigten, z.B. bei der Anmeldung an einer Schule, bewirkt werden. Dies
berthrt Fragen der Verwaltungsablaufe in den Schulen und der sie betreffenden Rechtsnormen, die
nicht Gegenstand dieser rechtlichen Hinweise sind.

Mit der Nutzung des Internets sind unterschiedliche belastende wie beglnstigende Rechts gestaltungen
far die Nutzerinnen und Nutzer verbunden. Ob insoweit Schulerinnen und Schuler selbst oder ihre
Sorgeberechtigten fur sie handeln, bestimmt sich nach den allgemeinen Vorschriften des Burgerlichen
Gesetzbuches.

Mit der Intensivierung des Interneteinsatzes erhoht sich die Gefahr des Datenmissbrauchs. Schul-
leitungen, Lehrerinnen und Lehrer, Erziehungsberechtigte Schilerinnen und Schiler haben glei-
chermal3en Beratungsbedarf. Die Chancen des Internets fur Schulen sind unbestritten, aber alle
Beteiligten mussen sich schon vor dem Online-Start der Risiken im Netz bewusst sein und ange-
messene Sicherheitsvorkehrungen treffen. Jede Schule muss verbindliche Regeln fir die Internet-
nutzung festlegen und durch die Schulkonferenz eine Nutzungsordnung erlassen.

Diese Orientierungshilfe unterstutzt die Schulen in Fragen des Datenschutzes und der Datensi-
cherheit. DarUber hinaus sind selbstverstandlich die gesetzlichen Vorgaben zum Medien- und Ur-
heberrecht, Jugendschutz, Erziehungs- und Strafrecht zu beachten. Die Verantwortung fur die
Einhaltung der Vorschriften liegt bei den unterrichtenden Lehrkraften.

2 Schulrecht

21 Allgemeines

Der erzieherische Beitrag zur Erlangung von Medienkompetenz im Umgang mit dem Internet ist in der
heutigen Gesellschaft als wesentliche Aufgabe fur Bildung und Erziehung anerkannt. Eine ausdrickli-
che Festschreibung in den Schulgesetzen der Lander ist rechtlich nicht erforderlich. Das Medium In-
ternet ist nicht nur Lehrmittel, sondern auch Gegenstand des Unterrichts. WWegen der Bedeutung der
Medienerziehung als Schlisselkompetenz ist jede Schulerin und jeder Schiler verpflichtet, sich mit die-
sem Medium im Unterricht zu befassen. Diesbezlgliche weltanschauliche oder religidse Vorbehalte der
Sorgeberechtigten oder religionsmundigen Schilerinnen und Schuler stehen hinter dem Erziehungs-
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auftrag des Staates zurtick. Ein nicht nur vortuibergehender Ausschluss von dem als Teil des Unterrichts
eingesetzten Medium Internet als Erziehungs- oder Ordnungsmafnahme durfte nach den landes-
rechtlichen Vorschriften regelmafig nicht zulassig sein.

Soweit das Medium Intemnet zur Beschaffung thematisch relevanter Materialien (Text-, Bild- und Tondo-
kumente) fur den Unterricht der Schilerinnen und Schiler eingesetzt wird, kann es sich hierbei um
Materialien handeln, die Schulblcher erganzen oder ersetzen; insoweit gelten die entsprechenden
landesrechtlichen Vorschriften. Eine zeitgemalie Ausstattung der Schulen mit modernen Medien ein-
schlieBlich des Zugangs zu Kommunikationsnetzen (Internet, Bildungsserver) ist Aufgabe der kom-
munalen oder privaten Schultrager bzw. der Sachaufwandstrager. Die Mitwirkungsrechte der schuli-
schen Beteiligten bei der Nutzung der neuen Kommunikationstechnik an den Schulen bestimmen sich
nach den jeweiligen landesrechtlichen Vorschriften; Mitwirkungsbedarf besteht im Fall des Erlasses
einer Internet-Nutzungsordnung. Eine solche Nutzungsordnung als Teil der Hausordnung kann, soweit
als Nutzerinnen und Nutzer auch Beschaftigte der Schule in Frage kommen, auch personalvertretungs-
rechtliche Erfordernisse mit sich bringen.

2.2 Aufsicht und Kontrolle der Schule

Die Schulleitung muss bei der Einfihrung und im laufenden Betrieb des Mediums eine den schulischen
Gegebenheiten entsprechende Ablauforganisation sicherstellen und dokumentieren. Wegen der unter-
schiedlichen technischen Ausstattung der Schulen und der unterschiedlichen padagogischen Profilen
sind allgemeine Nutzungsregelungen der Schulverwaltung nicht zweckmagig. Vielmehr sollen die
einzelnen Schulen die Zustandigkeitsbereiche der Schulbeteiligten - der Schulleitung, des Syste-
madministrators, des Web-Masters, der aufsichtsfuhrenden Personen, der Fachlehrkraft sowie der
Nutzerinnen und Nutzer - eindeutig definieren und regeln. Wegen der Gesamtverantwortung der
Schulleitung kann diese sich nicht allein auf den Systemadministrator, den Web-Master oder die auf-
sichtsflihrende Lehrkraft verlassen, sondern muss zumindest stichprobenartig die Einhaltung von in
der Nutzungsordnung festgelegten Pflichten Gberprifen.

Checkliste:

b Ist der IT-Plan erstellt und abgestimmt?
b Ist eine verbindliche Nutzungsordnung erstellt und abgestimmt?
b Ist die Nutzungsordnung Gegenstand des Unterrichts gewesen?

3 Internet als Gegenstand des Unterrichts

Das Medium Internet soll in den Schulen nicht nur Lehr- oder Hilfsmittel sein, sondern auch Ge-
genstand des Unterrichts. Dabei geht es nicht nur um die Vermittlung der technischen Fahigkeiten.
Vielmehr beinhaltet die Erziehung zu Medienkompetenz und Selbstverantwortung im Umgang mit
dem Internet den Auftrag, die Schulerinnen und Schuler mit dem Internet als Medium, seiner
Funktionsweise, seinen Risiken und Gefahren vertraut zu machen. Die Schilerinnen und Schuler-
sollen die Einsatzmdglichkeiten kritisch hinterfragen und den datensicheren Umgang erlernen und
trainieren

3.1 Vermittlung datenschutzrechtlichen Grundlagenwissens

Was bedeutet Recht auf informationelle Selbstbestimmung?

Das Recht, grundsatzlich selbst Uber die Preisgabe und Verwendung seiner personenbezoge-
nen Daten zu bestimmen.




Was sind personenbezogene Daten?

Einzelangaben Uber personliche oder sachliche Verhaltnisse einer bestimmten oder bestimm-
baren naturlichen Person.

Was bedeutet Datenverarbeitung?

Das Erheben, Speichern, Verandern, Ubermitteln, Sperren, Léschen sowie Nutzen personen-
und sachbezogener Daten.

Darf ich z.B. Daten anderer Personen im Internet verwenden?

Daten anderer Personen durfen ohne gesetzliche Grundlage oder wirksame Einwilligung nicht
verarbeitet werden. Eine Schulerin darf deshalb nicht ohne Einwilligung ihres Freundes (bzw.

seiner Eltern) sein Bild ins Internet stellen. Ein Schiler darf nicht — auch nicht spal3eshalber —
einfach die personlichen Informationen Uber seine Lehrerinnen und Lehrer auf der schuleige-

nen Homepage verandern.

3.2 Risiken
Was passiert, wenn ich meine eigenen Daten preisgebe?

Geben Schulerinnen oder Schuler ihren Namen und ihre Anschrift im Internet preis, laufen sie
Gefahr, dass andere Internetnutzerinnen und -nutzer diese Daten ungefragt flr eigene Zwecke
nutzen und sie etwa mit einer wahren Flut von Werbezusendungen Uberschutten.

Worauf muss ich achten, wenn ich eine eigene Homepage erstelle?

Richten Schulerinnen oder Schuler eine eigene Homepage ein, werden sie Telediensteanbie-
ter und missen medien- und datenschutzrechtliche Verpflichtungen erflllen

Ist der Gebrauch des Internets fiir mich riskant?

Jedes Aufblattern von Homepages Datenspuren hinterlasst Spuren. Alle Daten kénnen auf ih-
rem Weg durch das 6ffentliche Netz ausgespaht, manipuliert oder geléscht werden. Unver-
schlusselte Daten sind von anderen Personen leicht verander- und unterdrickbar. Gewissheit
uber die Richtigkeit von Inhalt und Herkunft gibt es also nicht.

Kann man meine Wege im Internet verfolgen?

Mit Suchprogrammen wie etwa "deja news" konnen zum Beispiel Hobbys und persdnliche
Neigungen des Internetnutzers erfasst werden.

Sogenannte ,cookies®, die Anbieter oft ohne Wissen der Nutzenden auf der Festplatte des ei-
genen Rechners ablegen, werden bei der nachsten Einwahl automatisch wieder aufgerufen.
Uber diesen Mechanismus kann ein Profil der Nutzerinnen oder Nutzer erstellt werden, ohne
dass diese es merken. Firmen kénnen dieses Profil nutzen fir die Zusendung gezielter Wer-
bung.

Wie kann ich mich gegen unerwiinschte Werbung absichern?

Wer sich im Internet selbst unter so harmlosen Rubriken wie etwa dem "Treffpunkt" oder ahnli-
chem mit Namen, Adresse oder anderen Erreichbarkeitsdaten aufnehmen lasst, sollte damit
rechnen, dass dies auch unerwiinschte Nutzungen (etwa Ubersendung von Werbung) zur Fol-
ge haben kann. Dies gilt auch fir die schuleigene Homepage.



Checkliste:

b Sind die Unterrichtseinheiten zum Medium Internet erstellt, abgestimmt und erteilt worden?

b Ist eine Unterrichtseinheit zur Vermittlung datenschutzrechtlichen Grundlagenwissens er-
stellt und durchgefiihrt worden?

b Sind die Schiiler/innen (iber die (persénlichen) Risiken aufgeklart worden?

3.3 SchutzmaBnahmen

Zur Sicherung der Internet-Verantwortung der Schulen stehen insbesondere folgende technische Vorkeh-
rungen zur Verfugung:

1. Den Schilerinnen und Schulern sind nur solche Inhalte im Internet zuganglich, die zuvor von
der Schule oder der Lehrkraft ausdricklich in den fur Schilerinnen und Schuler zugangli-
chen Bereich eingestellt worden sind. Ein solcher voller aufsichtlicher Durchgriff kommt in erster
Linie bei Schilerinnen und Schulern der Primarstufe in Betracht.

2. Der Zugriff ist nur auf solche Inhalte mdglich, die ein bestimmtes Zulassungsverfahren (Label-
ling) durchlaufen haben, die aber die Schule oder die Lehrkraft nicht in jedem Fall kennt.

3. Durch Einsatz entsprechender Programme (Filtersysteme) kdnnen Seiten mit bestimmten
Eigenschaften gesperrt werden. Die eingesetzte Filterlosung zielt auf eine flexible Selbstregulie-
rung, die Schule kann Filterschablonen sowie Positiv- und Negativlisten entsprechend den al
tersgemalien Erfordernissen auswahlen.

4. Weitere technische Kontrollimdglichkeiten sind Vorrichtungen, mit denen die aufsichtsfuhrende
Lehrkraft den Bildschirminhalt jedes Schilercomputers auf dem Lehrerplatz sichtbar machen
kann. Einer nachlaufenden Kontrolle dienen Anmeldesys teme, die alle WWeb-Seiten dokumentie-
ren, die die Schulerinnen und Schuler aufgerufen haben und entsprechende Zugriffsmdglichkei-
ten auf elektronische Post im Rahmen der den Schlerinnen und Schulern bekannt gemachten
Nutzungsordnung.

Wie verhindere ich Missbrauch meiner Daten?

Es ist wichtig, die Schilerinnen und Schuler altersgerecht Uber Schutzmal3hahmen zu unter-
richten und diese mit ihnen einzutiben. Schon die jlingsten Internetnutzerinnen und -nutzer
sollen lernen, dass sie ihre personenbezogenen Daten nicht im Internet preisgeben sollten,
wenn sie zum Beispiel Kinderclub-Seiten aufsuchen und hier im Rahmen eines Spiels nach ih-
rem Vor- und Nachnamen, ihrer Postanschrift und ihnrem Geburtsdatum gefragt werden. Denn
mit solchen Informationen kdénnen zielgruppengerecht Werbungsmaterialien ausgesucht und
Ubersandt werden.

Mit alteren Schilerinnen und Schulern sollten MalRhahmen zum Schutz von Vertraulichkeit
(Verschlusselungsverfahren), Integritat und Authentizitat (Signierverfahren) besprochen und
trainiert werden. Diese und weitere Schutzmal3inahmen (gegen Léschen oder Verlust von E-
Mails, gegen Viren und schadliche Programme) lassen sich anschaulich am Beispiel der E-
Mails darstellen. Bei der Teilnahme an Foren und Chats aller Art, aber auch zum Surfen im
Internet ist die Verwendung eines Pseudonyms nutzlich.



Muss ich mich auch in der Schule vor Datenmissbrauch schiitzen?

Schulerinnen und Schuler sowie Lehrerinnen und Lehrer sollten ihre personenbezogenen Da-
ten im Internet grundsatzlich nicht preisgeben. Es wird empfohlen, bei individueller Nutzung
nach drauf3en — etwa in Chatrooms — Pseudonyme zu verwenden, auch wenn bei einem Inter-
net-Zugang uber einen Schul-PC meist nur die Kennung des Schul-PC in Erscheinung tritt.
Ebenso sollten Nachrichten verschlisselt werden, wenn ihr Inhalt niemanden etwas angeht.

Checkliste:

b Sind Lehrkréfte und Schiiler/innen (iber SchutzmalRnahmen aufgeklart worden?
b Sind Verschliisselungstechniken installiert und eingelibt worden?

3.4 Nutzung im Unterricht

3.4.1 Aufsicht bei der Nutzung des Internets im Unterricht

Fir den Gebrauch des Mediums Internet im Unterricht im Klassenverband ist ausreichende Aufsicht
durch die Prasenz der Lehrkraft gesichert, die immer wieder durch Einnahme des Augenscheins den
Arbeitsfortschritt beobachtet und helfend eingreift und ggf. kontrolliert, welche Seiten die Schiilerinnen
und Schuler betrachten. Allerdings reicht die Verantwortung der Lehrkraft nur so weit, wie ihre Aufsichts-
pflicht geht und sie Kenntnis von den Internet-Aktivitaten der Schilerinnen und Schiler haben kann. Es
empfiehlt sich, in eine Nutzungsordnung (vgl. unten 2.6.) auch Informationen und Regeln aufzuneh-
men, die bei dem Gebrauch des Mediums im Rahmen des Unterrichtes gelten.

Gibt es Einschrankungen der Nutzung?

Grundsatzlich ist die Nutzung aller schulintern erlaubten Internetdienste im Rahmen des Unter-
richts zulassig. Maligeblich sind im konkreten Fall allerdings die Anweisungen der unterrich-
tenden Lehrkraft, die fur die Schulerinnen und Schiler verbindlich sind. Die Lehrerinnen und
Lehrer haben die Einhaltung ihrer Anweisungen zu kontrollieren.

Wer tragt die Verantwortung fiir die Nutzung im Unterricht?

Im Unterricht missen Lehrerinnen und Lehrer Einsicht in die Netzaktivitaten der Schilerinnen
und Schuler nehmen. Die Nutzung der Datenkommunikation im Rahmen des Unterrichts liegt
in aller Regel in der Verantwortung der Lehrkraft. Allerdings reicht ihre Verantwortung nur so
weit wie ihre Aufsichtspflicht geht und sie Kenntnis von dem E-Mail-Verkehr bzw. der aufgeru-
fenen web-Seiten haben kann. Es besteht weder eine flichendeckende Uberwachungspflicht
noch ein generelles Uberwachungsrecht. Jede Kontrolle der Kommunikation muss fiir die
Schulerinnen und Schiler transparent sein. Der Lehrkraft obliegt es auch, die Einhaltung der
Datenschutzregelungen im Rahmen des Unterrichts sicherzustellen.

Ist die Ubermittlung personenbezogener Daten grundsétzlich untersagt?

Wird z.B. im Fremdsprachenunterricht mit einer auslandischen Partnerschule kommuniziert,

darf die Ubermittlung personenbezogener Daten zugelassen werden, soweit diese fiir die un-
terrichtsbezogene Kommunikation notwendig sind. Weitere Daten kédnnen nur mit wirksamer
Einwilligung der Betroffenen mitgeteilt werden, wenn beispielsweise Angaben zu Austausch-
schuilerinnen und -schiler an die Partnerschulen Ubermittelt werden sollen.

Was muss ich bei der Einrichtung einer E-Mail-Adresse beachten?

Die Adresse ist so zu gestalten, dass sie eine Zuordnung der Nachricht zur Schule und zur
Klasse erkennen lasst. Die Schilerinnen und Schiler kbnnen E-Mails unter einer Sammelken-
nung (zum Beispiel Klasse8a@ Beispielschule.de) versenden; sie dirfen diese Nachrichten
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auch verschlusselt Ubermitteln, soweit die Lehrkraft von den Mitteilungen zuvor Kenntnis ge-
nommen hat. Offene E-Mails kdnnen nach Entscheidung der Absendenden namentlich oder
pseudonym geschickt werden. Die Empfangerinnen und Empfanger missen erkennen kon-
nen, dass die Nachricht einem groReren Kreis und nicht nur einer bestimmten Person zuzu-
ordnen ist, damit sie sich bei der Antwort darauf einstellen kdnnen, dass diese auch von ande-
ren gelesen werden kann. Der Empfang der E-Mails an die im Unterricht benutzte Adresse ge-
schieht immer offen, so dass die Nachrichten auch von der Lehrkraft gelesen werden kénnen.

Welche Kontrollmoglichkeiten gibt es?

Neben einer Kontrolle durch die verantwortliche Lehrkraft kann im Ubrigen eine weitere Kon-
trolle — auch der Lehrkraft selbst — stattfinden. So protokolliert das System automatisch die
wahrend der Nutzung durchgefuhrten Tatigkeiten im System. Eine uneingeschrankte Nutzung
dieser Protokolldaten zu Kontrollzwecken ware unverhaltnismaflig und somit unzulassig. Eine
gezielte Kontrolle sollte nur erfolgen, wenn dafir ein Anlass gegeben ist. Eine allgemeine, un-
gezielte Kontrolle durch den Systemverwalter soll z.B. stichprobenartig, nicht auf einzelne Nut-
zerinnen oder Nutzer bezogen die haufig angesurften Internet-Angebote ermitteln. Eine Aus-
wertung der Protokolldateien sollte ergeben, welche Seiten ohne Bezug auf Unterricht oder
Schule besonders haufig besucht werden. Ergeben sich dabei Auffalligkeiten, missen die Be-
teiligten zunachst pauschal auf die Unzulassigkeit dieses Verhaltens hingewiesen werden.
Gleichzeitig soll angekindigt werden, dass bei Fortdauer der Versto3e eine personalisierte
Kontrolle stattfinden wird. Fordert eine spatere Stichprobe tatsachlich weitere Zuwiderhand-
lungen gegen die Nutzungsordnung zutage, muss festgestellt werden, von welchem Rechner
aus zu welcher Zeit solche Zugriffe stattgefunden haben.

Wie wird tiber die Kontrolimdglichkeiten informiert?

In jedem Fall muss fur die Betroffenen bereits schon vor der Nutzung transparent sein, welche
Kontrollmal3nhahmen vorgesehen sind. Hierzu muss eine konkrete Festlegung in der Nut-
zungsordnung erfolgen (Welche Protokolldaten werden wo und wie lange gespeichert, wer
darf sie wann nutzen). TIPP: Vermerk Uber Erklarungen oder Belehrungen im Klassenbuch
notieren!

Checkliste:

P Welche Person/en sind schulisch verantwortlich fiir a) Datenschutz- und Urheberrechtsfra-
gen, b) Systemverwaltung, c) padagogische Fragen?

b Wie wird das Kollegium (iber Risiken und Datenschutz informiert? (Fachberatung, Gesamt-

konferenz, Infomappe, ...)

Wie werden die Schiiler/innen informiert? (Fach-Lehrer/innen, Nutzungsordnung,...)

Welche KontrollmalBnahmen sind vorgesehen, z.B. bei der e-mail-Nutzung? (regelméflige

Kontrolle, Stichproben, ...)

T T

Internetnutzung aulerhalb des Unterrichts in der Schule

Die Entscheidung dartber, ob und in welcher Weise den Schulerinnen und Schilern die Nutzung des
Internets auch aulRerhalb des Unterrichts als schulische Veranstaltung in der Schule erlaubt wird, obliegt
den nach den landesrechtlichen Vorschriften hierfur zustandigen schulischen Stellen und Gremien. In
einer Nutzungsordnung sollten verbindliche Regelungen, insbesondere zum Nutzungsumfang, zur Art
und Weise der Nutzung und zur Kontrolle von Missbrauch festgelegt werden. Anders als in kommer-
zZiellen Internet-Cafes sollten die Rechner und Bildschirme nicht abgeschirmt, sondern frei einsehbar sein,
um eine gewisse soziale Kontrolle und eine effektive Aufsicht zu ermdglichen. Da die Schule grundsatz-
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lich die Verantwortung fiir alle Veranstaltungen der Schulgemeinde tragt, sind seitens der Schulleitung
organisatorische Vorkehrungen fur eine hinreichende Aufsicht zu treffen. Die Aufsichts pflicht der
Schule entfallt auch dann nicht, wenn die Eltern ausdricklich auf eine Aufsicht verzichtet haben. Wie
auch in Bezug auf andere Gefahren, besteht eine rechtlich ausreichende Aufsicht aus einer Abschatzung
der Gefahrenlage unter Beachtung der Einsichtsfahigkeit der betreffenden Schulergruppe und der ge-
troffenen technischen Vorkehrungen, einer eindeutigen und den Schulerinnen und Schilern hinrei-
chend bekannten Nutzungsordnung und deren Einhaltung durch ausreichend haufige Kontrolle.

Darf der schulische Internetzugang auch auRerhalb des Unterrichts genutzt werden?

Die Nutzung der Infrastrukturen auch aufierhalb des Unterrichts ist bildungspolitisches Ziel.
Dennoch obliegt die Entscheidung dartber, ob und in welchem Umfang den Lehrer/innen und
Schuler/innen oder anderen Personen die Nutzung des Internetanschlusses auf3erhalb des
Unterrichts gestattet sein soll, der Schule bzw. der Schulkonferenz. Die Entscheidung sollte
jedoch vorab grundlegend diskutiert, sorgfaltig abgewogen und in der Nutzungsordnung der
Schule festgeschrieben werden, da sie weitreichende rechtliche Folgen und damit eine Reihe
von Pflichten fur die Schule ausldst. Lehrkrafte durfen die schulischen Rechner fur die unter-
richtliche Vor- und Nachbereitung und schulische Belange auferhalb der Unterrichtszeit nut-
zen.

Darf der schulische Internetzugang auch privat genutzt werden?

Eine rein private Nutzung darf weder Schulern und Schilerinnen noch Lehrerkraften gestattet
werden. Wenn eine Schule namlich Internetdienste auch flr private Zwecke zulassen wollte,
unterlage die private Telekommunikation am Lehrerplatz bzw. am Internet-PC der Schule dem
Fernmeldegeheimnis. Das Fernmeldegeheimnis ist durch Art. 10 Grundgesetz (GG) und § 85
Abs. 1 Telekommunikationsgesetz (TKG) geschitzt. Das Fernmeldegeheimnis umfasst die In-
halte und die naheren Umstande der Telekommunikation, insbesondere die Tatsache, ob und
wann zwischen welchen Personen und Fernmeldeanschllissen Fernmeldeverkehr stattgefun-
den hat. Wenn die private Internetnutzung in der Schule erlaubt ware, durfte damit grundsatz-
lich niemand den privaten E-Mail-Verkehr Uberwachen. Dagegen unterliegen dienstliche und
unterrichtliche E-Mails nicht dem Fernmeldegeheimnis.

Darf die Schule E-Mails automatisiert kontrollieren?

Die Schule muss aus Sicherheitsgrinden alle ein- und ausgehenden E-Mails auf Virenbefall
automatisiert kontrollieren, allerdings ohne den Inhalt selbst zu sichten. Vorgesetzte dirfen
nicht auf die an die Lehrerinnen oder Lehrer gerichteten E-Mails inhaltlich zugreifen und diese
lesen.

Wie weit geht der Verantwortungsbereich der Schule?

Auch wenn sie fur fremde Informationen und Inhalte nur eingeschrankt verantwortlich ist, muss
jede Schule doch bestrebt sein zu verhindern, dass ihre Schulerinnen, Schiler oder sonstigen
Nutzer beispielsweise sexistische, gewaltverherrlichende oder diskriminierende Web-Seiten
aufrufen. Blof3e Verbote und Hinweise auf die schul- oder gar strafrechtliche Relevanz des
verbotswidrigen Verhaltens reichen allein nicht aus. Einen gewissen — wenn auch nicht umfas-
senden — Schutz schaffen Filterprogramme, mit denen der Zugriff auf bestimmte Arten von
Angeboten im Internet Uber den Schulserver zumindest erschwert wird. AuRerdem muissen
Adressen von Angeboten mit unerwinschtem Inhalt in eine Sperrliste eingetragen werden,
wodurch der direkte Zugriff unterbunden wird. Jede Lehrkraft sollte aufgefordert werden, auf-
fallige Adressen von denen sie Kenntnis erhalt, der Schulleitung zur Sperrung zu melden.



Darf die Schule Benutzerlisten auslegen?

In Computerraumen und Medienecken durfen nur Listen ausgelegt werden, in die sich die Benutze-
rinnen und Benutzer der PCs mit Namen und weiteren Angaben eintragen sollen, wenn dies zur
Aufgabenerfullung der Schule geeignet und unbedingt erforderlich ist. Mit solchen Listen werden
namlich Daten erhoben und zugleich — wegen der offenen Auslegung — an alle Personen, die Zu-
gang zu diesen Raumlichkeiten haben, bekannt gegeben. Unabhangig davon, dass die Schule
grundsatzlich befugt ist, sich vor missbrauchlicher Nutzung ihrer PCs zu schitzen, missen alle or-
ganisatorischen Kontrollmal3nahmen ebenfalls den datenschutzrechtlichen Anforderungen gentigen.

Wie kann sich die Schule weitergehend vor missbrauchlicher Verwendung schiitzen?

Empfehlenswert ist die Einrichtung einer Zugangskontrolle, mit der automatisch der PC-
Zugang protokolliert werden kann (z.B. durch Betriebssystem oder mit zusatzlicher Sicher-
heitssoftware). Der Zugang zum System ist so nur Uber einen Benutzernamen und die Einga-
be eines individuellen Passwortes moglich. Das Passwort sollte so gestaltet sein, daf3 es nicht
ohne weiteres ausgeforscht und von anderen verwandt werden kann. Bei der Protokollierung
sind die Grundsatze der Datensparsamkeit und der Zweckbindung zu beachten. Das bedeutet,
dass die Protokollierung auf ein Mindestmal3 zu reduzieren ist. Die Auswertung der Protokolle
sollte durch die Systemverwaltung erfolgen. Protokollinhalt, das Verfahren der Auswertung sowie
die Aufbewahrungsdauer der Protokolle missen in der Nutzungsordnung festgelegt werden.

Was hat der Systemverwalter bei der Protokollierung zu beachten?

Die Protokolle der Internet-Nutzung sind im normalen Alltagsbetrieb auf URL-Hitlisten zu be-
schranken. In diesen Hitlisten werden lediglich die aufgerufenen URLs und die Anzahl der Auf-
rufe aufgefuhrt. IP-Adressen, Datum oder Uhrzeiten der Aufrufe werden dabei nicht protokol-
liert. In einigen Fallen Iasst sich bei den eingesetzten Technologien und Softwareversionen
nicht selektieren, was protokolliert wird. In diesem Fall sind die anfallenden Protokoll-Rohdaten
zeitnah (mindestens alle sechs Stunden) zu ihrer Entstehung durch geeignete MalRnahmen
(z.B. durch zeitgesteuert ablaufende Skripte) auf URL-Hitlisten in der oben beschriebenen
Form zu reduzieren. Uberschiissige Daten sind durch das Skript zu I6schen. Liefern die URL
Hitlisten einen Verdachtsfall Gber eine signifikant unzuldssige Nutzung der Internet-
Infrastruktur (z.B. Herunterladen rechtswidriger Inhalte), kann anlassbezogen eine weiterge-
hende Protokollierung oder Auswertung der Protokoll-Rohdaten durchgefuhrt werden. Diese
umfangreichere Protokollierung oder Protokollauswertung ist durch die Schulleitung zu be-
schlie3en und darf nur zeitlich begrenzt vorgenommen werden (d.h., dass zu Beginn der Pro-
tokollierung bereits festzulegen ist, Uber welchen - mdglichst kurzen - Zeitraum protokolliert
wird). Auch dieses Vorgehen ist in der Nutzungsordnung festzulegen. Insgesamt sind alle
Protokolle und URL-Hitlisten zeithah auszuwerten und, soweit unauffallig, zu mindestens ein-
mal wochentlich zu |6schen.

Checkliste:

b Wie wird vor ,kritischen* Web-Seiten geschiitzt? (Filtersystem, Sperrlisten, ...)

P Wie werden die Protokolle URL-Hitlisten ausgewertet?

b Ist die Internetnutzung aullerhalb von Schule und Unterricht, bzw. in der offenen Nutzung
erlaubt?

Fir Lehrkréfte und Tutoren? In welchem Umfang?

Fir Schiler/innen und Scouts? In welchem Umfang?

Wie wird das Tele- und Medienrecht berticksichtigt?

Wie wird die Zugangskontrolle protokolliert?
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5 Veroffentlichungen der Schule im Netz (Homepage, Schilerzeitung
usw.)

Immer mehr Schulen prasentieren sich mit einer eigenen Homepage im Netz. Zu wenig bekannt
sind allerdings oft die datenschutzrechtlichen Anforderungen, die sich aus den sogenannten Mul-
timediaregelungen, aber auch aus sonstigen bereichsspezifischen Vorschriften und dem allgemei-
nen Datenschutzrecht, dem Jugendschutz und dem Medien- und Urheberrecht ergeben. ergeben.
Verantwortlich fir die schuleigene Homepage und damit auch fiir die Einhaltung der datenschutz-
rechtlichen Bestimmungen ist grundsatzlich die Schulleitung oder die von ihr autorisierte Lehrkraft.

Soweit die Bereitstellung von Daten im Internet ohne Einschrankungen erfolgt, also keine ge-
schlossene Benutzergruppe durch zum Beispiel einen mit Passwort geschitzten Zugang gebildet
wird, bewirkt dies immer auch eine weltweite Veroffentlichung von Informationen, die von jeder
Person mit Internetanschluss aufgerufen und grundsatzlich auch auf den eigenen Rechner herun-
tergeladen, verandert und genutzt werden kénnen. Deshalb ist besonders sorgfaltig zu prtifen, ob
auf einer Schul-Homepage die Veroffentlichung zulassiger personenbezogener Daten erfolgt.

5.1 Urheberrecht

Das Urheberrecht bezieht sich auf Personlichkeitsrechte des Urhebers, die sich aus der Relevanz des
veroffentlichten geistigen Werkes fur die Person des Schdpfers und ihre dauerhafte Wahrnehmung in der
Offentlichkeit ergeben, wie auf die vermdgensrechtlichen Aspekte, die so zu gestalten sind, dass eine
namhafte Produktion geistiger Werke auch wirtschaftlich mdglich ist. Soweit geistige Werke von
Schulerinnen und Schilern in Rede stehen, wird die Schule bei Verodffentlichungen neben der Zustim-
mung der Sorgeberechtigten auch die objektive Interessenlage der Schilerinnen und Schuler und de-
ren naturlichen Willen bertcksichtigen. Im Internet zugangliche Werke der Wort-, Bild - und Tonkunst
unterliegen grundsatzlich denselben Schutzvorschriften wie solche in herkémmlichen Medien. Im Fol-
genden werden hierzu Hinweise gegeben. Wegen der Komplexitat des Urheberrechtes sind die
Schulen aufgefordert, in Zweifelsfragen rechtzeitig rechtliche Beratung zu suchen.

5.2 Nutzungsrechte an im Rahmen der Schule geschaffenen Werken

Soweit im Rahmen der Schule von Schilerinnen und Schilern als Ergebnis pflichtmafiger Schulveran-
staltungen wie laufender Unterrichtsarbeit, Projektwochen oder der Durchfiihrung von Schulfesten und
Exkursionen oder von Lehrkraften im Rahmen ihres Dienst- oder Arbeitsverhaltnisses geistige Werke
geschaffen werden, gehen bestimmte Nutzungsrechte an diesen Werken, wie das Ausstellungsrecht
innerhalb der Schule oder die Vervielfaltigung in dem fur Zwecke der Weiterbildung oder der Qualitatssi-
cherung notwendigen Umfang auf die Schule tber. Der Rechtstibergang erfolgt - sofern nichts anderes
vereinbart wurde - nur in dem Umfang, wie er zur Erfullung der zu Grunde liegenden schulischen
Zwecke erforderlich ist (ZweckUbertragungstheorie). Nach dieser Maldgabe beim Urheber verbleibende
Rechte sind zu beachten.

Die Schule ist verpflichtet, nach § 13 Gesetzes Utber Urheberrecht und verwandte Schutzrech-
te(Urheberrechtsgesetz UrhG) vom 09.09.1965(BGB 1.1, S. 1273) den Urheber zu nennen, wenn dieser
dies wiinscht. Gegen seinen Willen darf der Urheber nicht genannt werden.

* Gesetz liber Urheberrecht und verwandte Schutzrechte (Urheberrechtsgesetz) vom 9.9.1965 (BGB1.1,
S.1273)

5.3 Von Lehrkriaften geschaffene Werke

Es gehort zum traditionellen Berufsbild der Lehrerinnen und Lehrer, dass diese in Vorbereitung ihres
Unterrichts nach eigenem Bedarf und nach Einschatzung des vorhandenen Arbeitsmaterialien und
Arbeitshilfen selbst schaffen, Ubungsaufgaben formulieren, fremdsprachige Texte Ubersetzen, Theater-
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stlicke fur den Schulgebrauch bearbeiten, besonders elegante Lésungen fir mathematische Probleme
beschreiben oder Versuchsaufbauten und Testverfahren entwickeln. Solche Arbeiten sind bei hinrei-
chendem Niveau Werke im Sinne des § 2 UrhG. Die Nutzungsrechte an solchen Werken stehen nach §
43 UrhG der Schule auch dann zu, wenn das Medium, in dem sie geschaffen wurden, elektronisch ist,
das Werk also z.B. auf der Homepage der Schule veroffentlicht wurde. Zu beachten ist, dass auch bei
Werken, die im Rahmen der zentralen Dienstaufgabe der Lehrerin oder des Lehrers geschaffen wer-
den, die Nutzungsrechte nicht in unbegrenztem Umfang auf die Schule Gbergehen, wobei die Abgren-
zung nach der Zwecklbertragungstheorie erfolgt.

Auch die Gestaltung der Homepage selbst ist regelmafig ein geschitztes Werk, dessen Nutzungsrechte
bei der Schule, die Inhaberin der Homepage ist, liegen. Wie auch bei den im Medium Papier verof-
fentlichten Werken, findet dies eine Grenze, wenn die Schaffung solcher Werke nicht die zentrale
Dienstaufgabe der Lehrkrafte ist. Die Lehrkraft, die Autorin eines Lehrbuches oder einer vergleichbar
umfanglichen Arbeit in einem elektronischen Medium ist, schafft inr Werk in Nebentatigkeit und verfugt
Uber alle Nutzungsrechte selbst.

5.4 Von Schiilerinnen und Schiilern geschaffene Werke

Wenn Schulerinnen und Schiler im Rahmen des Schulverhaltnisses Werke im urheberrechtlichen Sinne
schaffen, gehen bestimmte Nutzungsrechte auf die Schule Uber. Der Prasentation eines Aufsatzes im
Unterricht, der Ausstellung einer Skulptur, der Auffiihrung eines Musikstlickes kdnnen sich die Schiile-
rinnen und Schiler jedenfalls innerhalb der Lerngruppe nicht unter Berufung auf ihr Veroffentlichungs-
recht aus § 12 UrhG entziehen. Die Nutzung von solchen Werken zu schulischen und schulaufsicht-
lichen Zwecken insbesondere der Fortbildung, Beratung und Standardsicherung ist zulassig. Jede
weitere Veroffentlichung sollte die Schule nicht gegen den Willen der Schilerinnen und Schiler vor-
nehmen. Diese durfen entscheiden, ob solches mit oder ohne Nennung ihrer Namen geschehen soll.
Das gilt auch fur die Verbreitung in elektronischen Medien.

5.5 Nutzung schulfremder Werke

Im Internet ist eine Fllle an Werken der Wort-, Bild- und Tonkunst zuganglich. Damit sind diese Werke ver-
oOffentlicht, und ihre bloRe Rezeption ist zu jedem Zweck einschlief3lich des schulischen Gebrauches ko-
stenfrei moglich. Soweit im Internet vorgefundene Inhalte von dem zwischen den Landem und den Verwe-
tungsgesellschaften (VG Wort, VG Musikedition) geschlossenen Vertrag erfasst werden, durfen diese ausge-
druckt und gemafd § 53 UrhG fur den Unterrichtsgebrauch vervielfaltigt werden. Die Schule zahlt fur diese
Nutzung Lizenzgebuihren, die Uber den bestehenden Vertrag der Lander mit den Verwertungsgesell-
schaften erhoben und von diesen pauschaliert an die Urheber wetergegeben werden.

Auch auf der schulischen Homepage ist das Zitat von Textstellen innerhalb eines Gesamttextes zulassig,
soweit es in einem durch den Zweck gebotenen Umfang erfolgt (§51 Nr. 2 UrhG). Jede weitere Nutzung
eines Werkes der Wort-, Bild- und Tonkunst (insbesondere die Verwendung von Fotos, Grafiken, Karten
und Sounds) bedarf der Gestattung durch den Rechteinhaber. Dies gilt nicht flr die unveranderte Einstel
lung in ausschlief3lich schulinteme Netze, soweit hier das Privileg des § 53 UrhG greit.

5.6 Recht am eigenen Bilde

Das Recht am eigenen Bilde nach § 22 Reichskunsturhebergesetz (Der Text zur FuRnote 5 fehlt) gilt auch im
Medium Internet, eine Abbildung einzelner Schilerinnen und Schuler oder Lehrkrafte ohne deren Einver-
standnis ist nicht zulassig. Wegen der nicht gegebenen Riickholbarkeit ist auf die WWahrung dieses Rechtes
bei der Verbreitung von Bildem im Intemet besonders zu achten.
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6 Medienrecht

6.1 Allgemeines

Internet- Diensteanbieter Gbermitteln und speichern Daten der verschiedensten Art, seien es selbst
gestaltete Inhalte, Programme oder Links auf Internet-Seiten. Inwieweit sie dafur zivil- und strafrechtli-
che Verantwortung tragen, bestimmt sich nach den allgemeinen Gesetzen. Die im folgenden angespro-
chenen sogenannten Multimedia-Gesetze begrinden demgegenuber keine eigenen Haftungsnormen,
sondern bestimmen ein System abgestufter Verantwortlichkeit der Anbieter, darunter auch der Schulen.

Das Teledienstegesetz (TDG) vom 22.07.1997 (BGB 1.1, S. 1870), zuletzt gedndert durch Gesetz vom
14.12.2001 (BGB 1.1, S. 3721) enthalt Regelungen zur Verantwortlichkeit als Vorfilter zur strafrechtlichen
und zivilrechtlichen Verantwortung und Haftung. Teledienste i.S.d. Gesetzes sind alle elektronischen In-
formations- und Kommunikationsdienste, die fir die individuelle Nutzung und Ubermittlung mittels Tele-
kommunikation bestimmt sind (§ 2 Abs. | TDG). Das TDG gilt auch fur die Ersteller einer schulischen
Homepage.

Die Lander haben am 20.01.1997 einen Mediendienste-Staatsvertrag. (MDStV) geschlossen, der die an
die Allgemeinheit gerichteten Angebote regelt. Mediendienste sind Angebote, bei denen die redak-
tionellen Arbeiten im Vordergrund stehen (§ 2 MDSt V). Die Unterscheidung zum Teledienst kann nur im
Einzelfall getroffen werden. Nicht an die Allgemeinheit gerichtet, aber als Teledienst allgemein zugang-
lich, sind z. B. Chat-Foren. Die Angebote von Schulen sind in der Regel Mediendienste. Dann verdran-
gen die Vorschriften des MDStV die weitgehend inhaltsgleichen Vorschriften des TDG.

6.2 Verantwortlichkeit der Schule

Nach § 8 Abs. | TDG bzw. § 5 Abs. | MDStV tragt die Schule volle Verantwortung fur selbst herge-
stellte Inhalte und Inhalte Fremder, die sie sich zu Eigen macht. Es sind deshalb fremde Inhalte als sok
che zu kennzeichnen und nicht zu verandern. Bei einer solchen Nutzung sollte deutlich gemacht wer-
den, dass keine Gewahr fir die Richtigkeit der angebotenen Informationen tibernommen werden kann.
Die sogenannte Vertreiberhaftung fur Inhalte Dritter kommt dann in Betracht, wenn es an einer eige-
nen und ernsthaften Distanzierung desjenigen, der eine AuRerung wiedergibt, fehlt. Denn nach § 8
Abs.2 TDG bzw. § 5 Abs. 2 MDStV tragt die Schule eine bedingte Verantwortlichkeit auch, soweit sie fur
fremde Inhalte lediglich den Zugang zur Nutzung bereithalt. Bereithalten zur Nutzung liegt dann vor, wenn
fremde Inhalte auf dem eigenen Server gespeichert werden und Loschungs- und Sperrmdglichkeiten
bestehen. Die Verantwortung hangt ab von der konkreten Kenntnis der Inhalte und der technischen Mog-
lichkeit und Zumutbarkeit, den Zugang zu verhindern.

Die Schulleitung hat deshalb dafiir zu sorgen, dass in dem Angebot unter der Domain der Schule
nicht gegen allgemeine Rechtsvorschriften verstol3en wird. Die Verantwortung erstreckt sich auch auf
die Darstellung von Schulprojekten, Seiten einzelner Schulklassen, Mitteilung von schulischen Gremi-
en. Sinnvoll ist ein Hinweis auf der Schul-Homepage, dass keine Verantwortung fur die Aktualitat, Kor-
rektheit, Vollstandigkeit oder Qualitat der bereitgestellten Informationen tibernommen wird, sowie bei
Verweisen auf fremde Seiten, dass diese zum Zeitpunkt der Setzung des Verweises frei von rechtswidri-
gen Inhalten waren und im Hinblick auf spatere Anderungen eine Distanzierung vom Inhalt erfolgt. Trotz
Haftungsausschlusses sollten gerade Links auf andere Anbieter nicht unbesehen Gbernommen werden.

Vor Erscheinen sollten Inhalte geprift und frei gegeben werden. Eine stichprobenartige Kontrolle
von Inhalten nach Erscheinen ist zu gewahrleisten. Unzulassige Inhalte auf Web-Seiten der Schule so-
len, ggf. nach Abmahnung, geléscht werden.

6.3 Presserechtliche Grundsatze im Recht elektronischer Medien

Nach dem Vorbild der Landespressegesetze fur das Verbreiten von Presseerzeugnissen, also Produk-

ten einer verkorperten Massenvervielfaltigung, wurden von den Landern ahnliche Bestimmungen fur
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die Impressumspflicht

den Gegendarstellungsanspruch

den Grundsatz der Trennung von Werbung und Programm
den Schutz von Kindermn und Jugendlichen

im Mediendienste-Staatsvertrag konzipiert. Neben der schulischen Homepage kommen insbesondere
zwei spezielle Online-Publikationen fur die Betrachtung der presserechtlichen Verantwortung in Be-
tracht:

Als Schulerzeitungen gelten Druckwerke, die von Schulerinnen und Schulern einer oder mehrerer
Schulen fiir Schulerinnen und Schiler dieser Schulen gestaltet und herausgegeben werden. Druckwer-
ke, die von der Schule herausgegeben werden, gehdren nicht zu den Schilerzeitungen; dies gilt
auch dann, wenn an ihrer Gestaltung und Herausgabe Schulerinnen und Schiler beteiligt sind. Schiler-
zeitungen im Internet unterliegen den presserechtlichen Grundsatzen des Mediendienste-
Staatsvertrages auch dann, wenn nach Landesrecht das jeweilige Pressegesetz keine Anwendung
findet.

6.4 Kennzeichnungspflichten

Fur die schulische Homepage besteht ein datenschutzrechtlicher Auskunftsanspruch gemaf § 4 Abs. 7
Teledienste-Datenschutzgesetz (TDDSG) vom 22.07.1997 (BGB 1.1, S. 1870), zuletzt geandert
durch Gesetz vom 14.12.2001 (BGB 1.1, S. 3721) oder § 16 MDStV. Um diesen zu sichern, be-
stimmen § 6 TDG und § 6 Abs. | MDStV eine Anbieterkennzeichnung. Bei Verbreitung von journali
stisch-redaktionell gestalteten und in periodischer Folge erscheinenden oder Uberarbeiteten Texten
tritt zusatzlich eine Benennung des Verantwortlichen gemalf} § 6 Abs. 2 MDStV hinzu. Im Gegensatz
zum Presserecht kennt das Medienrecht kein Privileg fur die Jugendpresse, so dass fiur die Multime-
dia-Schulerzeitung eine volljahrige Person die Verantwortung ibernehmen muss.

Es wird empfohlen, folgende Angaben zu machen und leicht auffindbar zu positionieren:
Name des Anbieters (der Schule)
Name der vertretungsberechtigten Personen und Name der verantwortlichen Person
Anschrift

bei journalistisch-redaktionell gestalteten Texten zusatzlich Kennzeichnung des Verantwortlichen
auf der jeweiligen Internet-Seite:

Verantwortliche Person (Vor- und Nachname)
Anschrift
Verantwortungsbereich

Die Einhaltung der Anbieterkennzeichnung gehort zu den Aufgaben des jeweiligen Anbieters, deren
Nichterflllung als Ordnungswidrigkeit geahndet werden kann (§ 20 MDStV). Es gelten ebenfalls die pres-
serechtlichen Regelungen zur Gegendarstellung.

Wenn nach den schulrechtlichen Regelungen Werbung auf der Homepage der Schule zulassig sein
sollte, gilt das Gebot, die Werbung klar erkennbar zu machen und vom Ubrigen Inhalt der Angebote ein-
deutig zu trennen (§ 9 MDStV) und dadurch die Umworbenen vor ungewollter Beeinflussung zu schuit-
zen. Ausdricklich verboten ist auch der Einsatz unterschwelliger Techniken zur Schleichwerbung.
Speziell fur die an Kinder oder Jugendliche gerichtete Werbung wird bestimmt, dass diese nicht ihren
Interessen schaden oder ihre Unerfahrenheit ausnitzen darf.
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6.5 Jugendschutz und Personlichkeitsrechte

Eine wesentliche Gefahr, der durch technische Vorkehrungen und Aufsicht (vgl. oben Ziffer 2) begegnet
werden soll, ist die Einsichtnahme und Verbreitung von jugendgefahrdenden Inhalten. Die Jugend-
schutzvorschriften finden sich in § 8 Abs. | MDStV und erklaren bestimmte Angebote ausnahmslos fir
unzulassig. Da Schulen Mediendienste nicht gewerbsmafig zur Nutzung bereithalten, entfallt fir sie
die Verpflichtung zur Bestellung eines Jugendschutzbeauftragten (§ 8 Abs. 4 MDStV). Die Schule sollte
sich beim Auffinden jugendgefahrdender Inhalte an die nach Landesrecht fur den Jugendmedien-
schutz zustandigen Stellen wenden. Die Jugendminister aller Lander haben ferer im Sommer 1997 die
Institution ,jugendschutz.net" als Zentralstelle der Lander fir die Durchfihrung der Jugendschutz-
bestimmungen nach dem Mediendienste- Staatsvertrag mit dem Auftrag eingerichtet, Jugendschutzrele-
vante Inhalte im Internet und anderen Mediendiensten aufzuspiren und gegebenenfalls das nach dem
Mediendienste- Staatsvertrag zustandige Land zu informieren sowie die entsprechenden Anbieter zu
bewegen, diese Inhalte zu andem oder aus dem Intemet bzw. anderen Mediendiensten herauszunehmen.

Welche Einschrankungen bestehen bei Sachdarstellungen?

Sachdarstellungen ohne Personenbezug sind im Rahmen einer Selbstdarstellung und Pra-
sentation der Schule im Internet unproblematisch. Gleiches gilt fir die Darstellung interner
Gliederungs- und Organisationsplane, fur Telefonverzeichnisse sowie sonstige Informationen
ohne Personenbezug. Fur Stundenplane und Vertretungsplane sowie Adresslisten der schuli-
schen Gremien gelten wegen des Personenbezugs besondere Zulassigkeitsregeln.

Sind Gastebicher erlaubt? Gasteblcher, innerhalb derer Dritte Mitteilungen fur allgemeinen
Zugriff ablegen kénnen, sollten besonders kritisch auf ihre Erforderlichkeit gepruft werden. Dem
meist nur geringen Nutzen fur die Aufgabenerfiillung der Schule oder die Attraktivitat des Inter-
net-Angebotes stehen neben dem laufenden Betreuungsaufwand und méglichen Haftungsfol-
gen auch Gefahrdungen flr das informationelle Selbstbestimmungsrecht der Gaste gegenuber.
Auf die Risiken, die mit der Nutzung dieser Mdglichkeit verbunden sind, wird ausdrucklich auf-
merksam gemacht. Empfehlung: Gasteblcher sollten nicht gestattet werden!

Darf die Schule zur Kontaktaufnahme per E-mail auffordern?

Sofern die Schule die Moglichkeit der Kontaktaufnahme per E-mail anbietet, sollten die elek-
tronischen Briefe verschlusselt verschickt werden konnen. Hierzu sollte die Schule auf ihrer
Homepage einen (6ffentlichen) Schllissel bekanntgeben, der von den Absendern einer Nach-
richt benutzt werden kann. Als Verschlisselungsverfahren wird PGP (Pretty Good Privacy)
empfohlen. Die Schule sollte sich im Gbrigen der Gefahren bewul3t sein, die mit der Benutzung
dieses Dienstes verbunden sind. AuRerdem mussten die Schulen interne Regelungen fur die
Entgegennahme und Behandlung von E-mails schaffen. In einer e-mail Adresse der Schule
darf kein Name aufgefuhrt werden. Es muss fur jeden ersichtlich sein, dass die mails in einen
~S>ammeltopf* kommen und dann erst verteilt werden.

Far den elektronischen Austausch von ggf. auch vertraulichen Daten wird ausschlieB3lich das
(durch Passwort geschutzte) behordliche Intranet genutzt

Diirfen Lehrerdaten ins Internet?

Die Prasentation von Lehrerdaten im Internet einschl. evil. Texte, Beschreibungen, Bilder oder
Photos ist nur mit ausdricklicher schriftlicher Einwilligung der Betroffenen zulassig. Hierbei
gelten das Zweckbindungsgebot (rein schulischer Zweck) und das Erforderlichkeitsprinzip (nur
die zur Zweckerfiullung notwendigen Daten). Die schutzwurdigen Belange der Betroffenen sind
trotz Einwilligung zu bertcksichtigen. Die Internet-Prasentation ist auch bei Einwilligung auf
rein schulische Daten beschrankt.
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Empfehlung: Dazu Vordrucke entwerfen, die unterschrieben in der Verwaltung gesammelt
werden (s. Anlage).

Durfen Daten der Schulleitungsmitglieder ins Internet gestellt werden?

Bei Reprasentanten der Schule (z.B. Schulleiter, Vertreter) und bei fur die Aul3endarstellung
der Schule wichtigen Funktionstragern sind das Zweckbindungsgebot und das Erforderlich-
keitsprinzip anders einzuschatzen als bei den Ubrigen Lehrerinnen und Lehrern. Das prinzipi-
elle Einwilligungserfordernis wird hier durch das Ausnahmekriterium ,Schutz berechtigter ho-
herrangiger Interessen der Offentlichkeit ersetzt. Zulassig fir eine Prasentation im Internet
sind danach dann der Name, die dienstliche Funktion, die dienstliche Anschrift und Angaben
zur dienstlichen Erreichbarkeit wie z.B. dienstliche Telefonnummer, Faxnummer o. dgl..

Durfen Daten des librigen Personals ins Netz gestellt werden?

Far die Zulassigkeit der Darstellung und Prasentation von Daten des uUbrigen Schulpersonals
wie z.B. Hausmeister, Sekretarinnen, sonstige Mitarbeiter gelten analoge Regelungen (§ 22
BrDSG mit Verweis auf §§ 93 ff. Bremisches Beamtengesetz). Die Einstellung von Daten,
Texten, Bildern oder Photos ist nur mit ausdricklicher schriftlicher Einwilligung zulassig. Sie ist
im Einwilligungsfall beschrankt auf die rein dienstlichen Funktionen. Dieses Personal hat fur
die AulRenreprasentation der Schule allerdings keine Bedeutung, rein interne Funktionen. Es
gilt im dbrigen das zuvor Gesagte.

Empfehlung: Grundsatzliche Rucksprache mit schriftlicher Vereinbarung!

Diirfen Schiiler- und Elterndaten auf der Homepage prasentiert werden?Die Darstellung
und Prasentation von Schiler- und Elterndaten einschlieRlich etwaiger Texte, Beschreibungen,
Bilder bzw. Photos im Internet ist nur mit schriftlicher Zustimmung der Betroffenen bzw. der Ur-
heberrechtsinhaber zulassig, bei Minderjahrigen mit Zustimmung der Erziehungsberechtigten.
Lediglich Name, Funktion und schulische Erreichbarkeit der Elternvertretung der Schule (nicht
Klassenvertretung!) dirften wegen ihrer Funktionstragerschaft ins Internet eingestellt werden.
Die Einwilligung der Betroffenen muss aber zuvor eingeholt werden. Die Schulervertreter der
Schule durfen nicht (auch nicht bei Einwilligung) in das Internet eingestellt werden. Zulassig ist,
dass sich die Gesamtvertretung der Schulerschaft mit Einwilligung der Betroffenen bzw. Erzie-
hungsberechtigten im Internet prasentiert.

FUr die Zulassigkeit der Darstellung und Prasentation von Schiler- und Elterndaten im Internet
gilt das BrSchulDSG. Auch hier gelten das Zweckbindungsgebot und das Erforderlichkeitsprin-
zip des § 1 Abs. 1 BrSchulDSG: Erfullung des Unterrichts- und Erziehungsauftrages der Schule
sowie Wahrnehmung der gesetzlichen Mitwirkungsrechte. Bestimmte Schulerdaten, z.B. die
Bewertung von Leistungskontrollen, personliche Notizen des Lehrers Uber Schuler, Klassen-
bucheintragungen gelten dabei nicht als Daten im Sinne des BrSchulDSG, fir sie gelten aber
das Verarbeitungsverbot des § 3 Abs. 2 BrSchulDSG (keine Verarbeitung auf privatem Rech-
ner oder auf Rechnern auRerhalb der Schule), die Ubermittiungsbestimmungen des
BrSchulDSG (§§ 5 bis 10) und die besondere Sorgfaltsverpflichtung nach § 1 Abs. 5
BrSchulDSG.

Diirfen web-cams eingesetzt werden?

Es wird immer haufiger ublich, Kameras in 6ffentlichen und privaten Bereichen aufzustellen
und deren Bilder im Internet abrufbar zu speichern. Offentliche Stellen diirfen dies allenfalls
dann tun, wenn die Kameras so aufgestellt sind, dass die anfallenden Bilder keine Daten mit
Personenbezug enthalten. Ein Personenbezug ist auf jeden Fall herstellbar, wenn Gesichter,
Autokennzeichen oder andere identifizierende Merkmale erkennbar sind oder durch Aufnah-
mesteuerung oder Bildbearbeitung seitens des Empfangers erkennbar gemacht werden kon-
nen. In Frage kommen daher allenfalls Ubersichtsaufnahmen, die die Herstellung eines Per-
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sonenbezuges definitiv ausschlielten. Dabei spielen Rahmenbedingungen wie Bildausschnitt,

Bildscharfe oder Bildfrequenz eine wichtige Rolle. Da die Bilder von web-cams weltweit abruf-

bar, speicherbar aber vor allem auch veranderbar sind und damit ein erhdhtes Gefahrenpoten-
tial begrunden, sollte der Einsatz von web-cams im Schulbereich grundsatzlich unterbleiben.

Was ist dariiber hinaus grundsatzlich zu beachten?

Die allgemeinen Informationspflichten der Diensteanbieter (§ 6 TDG) bzw. die Anbieterkenn-
zeichnung (§ 6 MDStV) soll den Nutzerinnen und Nutzern ein Mindestmal} an Transparenz
und Information erméglichen. Nur mit ausreichenden Informationen Uber die jeweiligen Dien-
steanbieter ist es mdglich, den eigenen datenschutzrechtlichen Auskunftsanspruch nach § 4
Abs. 7 TDDSG oder § 16 MDStV geltend zu machen. Auch die Datenschutzbeauftragten sind
fur eine effektive Kontrolle auf umfassende Informationen Gber die Anbieter angewiesen.
Wahrend der Inhalt der allgemeinen Informationverpflichtung bzw. die Anbieterkennzeichnung
noch unmissverstandlich normiert ist, fehlt es jedoch an einer Regelung der Prasentation. Die-
se ergibt sich allerdings aus dem Zweck einer derartigen Information: Sie ist so zu platzieren
und auszugestalten, dass sie leicht auffindbar und gut lesbar ist.

Die Informationen Uber den Anbieter bzw. die Anbieterkennzeichnung haben zumindest auf ei-
ner Seite der Homepage alle geforderten Angaben zu enthalten. Beim Aufrufen der Homepage
sollte auf jeden Fall eine eindeutige Kurzbezeichnung (der Anbieterkennzeichnungsanker) und
eine direkte Verweisung (Link) auf die vollstandige Anbieterinformation vorhanden sein ("one
click away"). Da im Internet nicht immer ein Einstieg Uber die Startseite der Homepage not-
wendig ist, ist zusatzlich zu gewahrleisten, dass die Nutzerinnen und Nutzer auch von allen
ubrigen Seiten der Homepage direkt auf diejenige Seite gelangen kdnnen, von der aus auf die
vollstandige Anbieterinformation zugegriffen werden kann ("two clicks away"). Der Anbieter-
kennzeichnungsanker sollte ohne Schwierigkeiten gefunden werden kénnen. Dabei sollte eine
bekannte und als solche eindeutig erkennbare Anbieterkurzbezeichnung gewahlt werden.
Auch farblich sowie hinsichtlich der Schriftart und -grofe sollte eine gute Erkennbarkeit und
Lesbarkeit sichergestellt werden. Daher ist es empfehlenswert, dass starke Kontraste in Farbe
und Linienfuhrung gewahlt werden. Die Anbieterinformation sollte zudem so ausgestaltet wer-
den, dass sie problemfrei auszudrucken ist.

Eine Weitervermittlung an Dritte — etwa zu Homepages anderer Schulen — mittels eines Link
ist nach § 4 Abs. 5 TDDSG, § 13 Abs. 3 MDStV anzuzeigen. Auch hier steht der Gedanke der
Transparenz im Vordergrund. Der Anzeige der Weitervermittiung kann beispielsweise durch
einen unmissverstandlichen Hinweis in Wortform Genlge getan werden oder durch Schaltung
einer Zwischenseite, die auf die vermittelte Adresse hinweist und den Abbruch der Weiter-
schaltung ermoglicht. Auch sollte jederzeit erkennbar sein, wer fur die aufgerufene Seite ver-
antwortlich ist. Es kann irrefGhrend sein, wenn zum Beispiel der Rahmen (Frame) der Home-
page einer Schule bei einer nicht erkennbaren Weitervermittiung noch vorhanden ist. Unter
Umstanden sind dann die Anbieterinnen und Anbieter der Homepage auch fur den fremden
Inhalt der oder des Dritten verantwortlich.

Wer es mit dem Selbstbestimmungsrecht seiner Nutzerinnen und Nutzer ernst meint, sollte
dartber hinaus Datenschutzhinweise (Datenschutzpolicy) an gut lesbarer Stelle geben. Damit
wird offen gelegt, wie mit automatisch anfallenden Daten — den Spuren im Netz — umgegangen
wird und ob Cookies oder aktive Inhalte verwendet werden. Sollen personenbezogene Daten
erhoben werden, ist das nur aufgrund einer dies ausdrucklich erlaubenden Rechtsvorschrift
zulassig oder wenn eine wirksame Einwilligung erteilt ist. Auch wenn keine personenbezoge-
nen Daten bei den Nutzerinnen und Nutzern erhoben werden, wird bei jeder Internetnutzung
auf der Homepage zwangslaufig die IP-Adresse der Kommunikationsverbindung bekannt.
Zwar ist es nicht so, dass diese Adresse immer personenbeziehbar ist, da im Regelfall Nut-
zer/innen Uber Accessprovider dynamische IP-Adressen zugeordnet werden. Aus Griinden der
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Transparenz empfiehlt es sich jedoch, darauf hinzuweisen, in welcher Form welche Datensat-
ze gespeichert werden. Und schlief3lich rundet der Hinweis, dass auf Cookies und aktive Pro-
gramme verzichtet wird, die Datenschutzpolicy ab.

6.6 Schiler- und Klassenzeitungen im Internet

Sind Schiiler- und Klassenzeitungen im Internet zulassig?Schuler-/Klassenzeitungen im
Internet sind grundsatzlich zulassig. Verantwortlich sind die herausgebenden Schiler und
Schulerinnen, nicht die Schule. Allerdings besteht eine Informationspflicht gegeniber der
Schulleitung bei jeder neuen Internet-Publikation (,Belegexemplar®). Zudem besteht eine Im-
pressumspflicht. Im Hinblick auf die allgemeine Verflugbarkeit des Mediums und seine beson-
deren Datenschutz- und Datensicherungsprobleme kommt den Sicherheits- und Sorgfaltsver-
pflichtungen eine hervorgehobene Bedeutung zu. Gegendarstellungsrecht betroffener ,schu-
|6ffentlicher” Personen, im Ubrigen gilt das Einwilligungserfordernis bei Namensnennung und
bildlichen Darstellungen.

Betrifft das auch ad-hoc-Berichte von Schiilern?

Gemeint sind bei Schuler-/Klassenzeitungen periodische Publikationen, nicht ad-hoc Berichte tUber
schulische oder klassenbezogene Veranstaltungen und Ereignisse, die von einzelnen Schilern
oder Schulergruppen erstellt und publiziert werden (z.B. Berichte Uber einen Klassenausflug, ein
Schulfest, das Abitur samt Abiturzeitung). Derartige ad-hoc Berichte entstehen zwar im Verant-
wortungsbereich der Verfasser (Meinungsfreiheit), da sie aber in der Regel auf der Homepage der
Schule erscheinen, trifft die Schule letztlich die Verantwortung. Sie ist fur die Einhaltung der daten-
schutzrechtlichen Normen verantwortlich.

Empfehlung: Um die Verantwortungsbereiche deutlich zu trennen, empfiehlt sich eine eigene
Homepage fur die Schiler- / Klassenzeitung mit einem eigenen Domain - Namen.
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Checkliste:

b Sachdarstellung ohne Personenbezug

Géstebuch, schwarzes Brett, Kontaktlisten: Risiko

Kontaktaufnahme per e-mail: kritisch priifen

Lehrerdaten im Internet:Zweckbindungsgebot, Erforderlichkeitsprinzip, schriftliche Benach-

richtigung, oberste Dienstbehbrde muss zustimmen

weitere Lehrerdaten (Bilder, Texte, ...), weiteres Personal, Sonderfall Représentanten: nur

mit schriftlicher Einwilligung

b Schiiler/innen- und Elterndaten, Sonderfall Elternvertretung (Fotos und ggf. Text): nur mit
schriftlicher Einwilligung (der Erziehungsberechtigten)

b periodische Publikationen: Pressegesetz beachten, Impressumspflicht, Belegexemplar an
die Schulleitung, Einwilligungserkldrungen einholen, eigene Homepage mit eigenem Do-
main-Namen empfehlens wert

P web-cam- Einspielungen: Risiko, nicht empfehlenswert

b Wird die Weitervermittlung von der Homepage angezeigt?

b Ist die technische Absicherung gewéhrleistet?

T T U

Lv)

(Trennung der Schulverwaltung von den unterrichtlich genutzten Rechnern, Firewall und ,web-
washer” gegen schadliche Kommunikationsinhalte und andere aktive Inhalte, ...)

7  Nutzungsordnung
Eine Nutzungsordnung sollte Aussagen zumindest zu folgenden Punkten enthalten:
Einsatz des Mediums im Unterricht

Zulassigkeit der Nutzung auch auf3erhalb des Unterrichts in Klasse oder Kurs im Rahmen der
medienpadagogischen Erziehung

Grundlegende Verantwortlichkeiten und Rechte von Schulleitung, Administrator und Lehrkraft

Hinweis auf die begrenzte Verantwortlichkeit der Schule fur den Inhalt der Uber ihren Internet-
Zugang abgerufenen Informationen

Verbot der Kommunikation von bestimmten Inhalten (wie fremdenfeindlichen oder pornographi-
schen) und von bestimmten Nutzungszwecken (wie gewerblichen oder allgemeinpolitischen)

Zulassigkeit, Umfang und Loschfristen von Aufzeichnungen von Verbindungsdaten durch die
Schule zu Kontrollzwecken, Art und Durchfihrung von Kontrollen

Klarstellende Hinweise auf die Beachtung von Rechten Dritter (Urheberrechte usw.)
Zuteilung und Verwaltung von Passwortern
Sanktionen bei VerstdRen gegen die Benutzungsordnung

Regelungen fur die Nutzung im Rahmen des Unterrichts sind auch ohne Zustimmung der Schulerin-
nen und Schuler bzw. ihrer Sorgeberechtigten verbindlich. Die Nutzungsordnung sollte als Teil der
Hausordnung gut sichtbar Uberall dort angebracht werden, wo PC genutzt werden. lhre schriftliche Aner-
kennung durch die Schilerinnen und Schiler sollte Voraussetzung fir die Zulassung als Nutzerin oder
Nutzer aul3erhalb des Unterrichtes sein. Durch ihr Einverstandnis mit einer solchen Nutzungsordnung
lassen die Schulerinnen und Schuler zu, dass im Fall einer Kontrolle personenbezogene Daten durch
die Schule verarbeitet werden kdnnen. In diesem Zusammenhang sollten die Schilerinnen und Schi-
ler auf die begrenzte Datensicherheit vieler Kommunikationstechniken, wie unverschlisselte E-Mails,

hingewiesen werden.
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Welche Fragestellungen sollen in der Nutzungsordnung geregelt werden?

Grundsatzlich sollte eine Nutzungsordnung klar gegliedert, kurz und auch fur Schulerinnen und
Schdler leicht verstandlich abgefasst werden. Nachfolgend gelten folgende Empfehlungen:

Wer ist fur die Systemadministration verantwortlich?

Welche Internetdienste werden an der Schule zugelassen und welche Nutzungsrechte sol-
len Lehrkrafte, Schulerinnen, Schiler und gegebenenfalls auch die Erziehungsberechtigten
haben? Hierzu gehort neben der Festlegung der zugangsberechtigten Personengruppen,
der zulassigen Nutzungsarten und des Nutzungsumfangs auch eine Regelung der Vergabe
der Nutzungsrechte, deren Kriterien und der Verwaltung der Nutzungsberechtigungen.

In welchem Rahmen und Mal sollen die Lehrkrafte weisungsbefugt sein? Diesbezuglich ist
vor allem zwischen der Nutzung des Internets inner- und auRerhalb des Unterrichts zu un-
terscheiden.

Welche Lehrkraft ist fur die Homepage verantwortlich?

Soll die Veroffentlichung eines Beitrags von Schiler/innen (mit Ausnahme der Schulerzei-
tung) genehmigungspflichtig sein?

Welche Daten durfen zu welchem Zweck im Rahmen schul- oder unterrichtsbezogener In-
ternetnetzungen protokolliert werden, wer darf die Protokolldatei einsehen, auf Verlaufs-
dateien oder andere temporare Internet-Dateien zugreifen und wann sind die Protokollda-
ten von wem zu I6schen?

Welche Verstolie gegen Nutzungsregeln werden mit welchen Mal3hahmen geahndet und
welche Kontrollen werden in diesem Zusammenhang von wem durchgefuhrt? Aulterdem
sollte Uber die Verfahrensweise bei strafrechtlich relevantem Beschaffen oder Verbreiten
von Informationen belehrt (Anzeige), insbesondere aber auch die schulischen Konsequen-
zen fur die Nutzerinnen und Nutzer festgelegt werden (Léschung der Nachricht, Sperrung
der oder Ausschluss von der Nutzung). Einem héheren Maf3 an Klarheit dient es, in die
Nutzungsordnung auch (deklaratorische) Hinweise auf medienrechtliche Bestimmungen
und deren datenschutzrechtliche Grundsatze aufzunehmen — etwa dass das Fernmelde-
geheimnis zu beachten ist und dass Kontrollen zur Feststellung von unerlaubten Nutzun-
gen aulderhalb des Unterrichts nur mit Kenntnis der Betroffenen und nur bei konkreten An-
haltspunkten oder stichprobenartig durchgefuhrt werden durfen.

Checkliste:

P Nutzungsordnung laufend kritisch (berpriifen, Absprachen und Verantwortlichkeiten im
Kollegium regelin.
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8 Begriffserklarungen

Account Account heifdt Ubersetzt Konto. Gemeint ist ganz allgemein der Zugang zum Internet oder
sonstigen Netzen. Ein Account beinhaltet immer einen Usernamen, ein PalRwort und natirlich be-
stimmte Nutzungsbedingungen.

Active -X, Java, JavaScript, Plug-Ins Active-X-Controls, Java-Applets und JavaScripts sind Pro-
gramme, die beim Aufrufen von Angeboten auf den Rechner des Nutzers heruntergeladen und
dort zur Ausfihrung gebracht werden. Eine Gefahr geht insbesondere von Programm- Einheiten
aus, die unter Ausnutzung von Sicherheitslicken Funktionen mit schadlichen Eigenschaften bein-
halten. Diesen Gefahren kann der Nutzer durch Deaktivierung der Ausflhrbarkeit der Programme
begegnen. Anbieter sollten daher damit rechnen, dal} Nutzer beispielsweise Active-X-Controls,
Java- Applets oder Plug-Ins (im Nutzerbrowser installierte Zusatztools) nicht ausflihren kénnen.
Dies gilt insbesondere fur Active X-Programme, von denen im Allgemeinen die weitreichendsten
Gefahrdungen fir Internet-Nutzer ausgehen. Die Informationsangebote sollten dementsprechend
ohne solche Programme gestaltet werden.

Archie Archie ist ein machtiger Dienst fur die weltweite Suche nach Dateien auf IMG
SRC="../../gif/pfeil.gif"> FTP-Servern. Der Zugriff erfolgt Uber Telnet, E-Mail oder einen eigenen
Archie -Client. Als Suchergebnis liefert Archie entweder Server-, Verzeichnis- und Dateinamen
oder eine Kurzbeschreibung zu gesuchten Dateien.

Attachment Heute kann man an E-Mails Dateien (z. B. ein Winword-Dokument) anhangen und
gemeinsam verschicken. Diese Anlagen werden Attachments genannt.

Brett Brett ist die deutsche Bezeichnung fur Newsgroup. Der Begriff ist vor allem in Mailboxnetzen
gelaufig und kommt von dem Vergleich mit einem schwarzen Brett, einer Pinwand fur offentliche
Nachrichten. Newsgroups werden auch Foren oder Diskussionsgruppen genannt.

Browser Ein Browser ist das Programm, mit dem man durch das WWW surfen kann. Ein Browser
ist notwendig, um WWW-Seiten Uberhaupt anschauen zu kénnen (siehe auch HTML).

Cookies Cookies (engl. cookie = Keks) sind kleine Datenmengen, die zusammen mit den eigent-
lich angeforderten Daten aus dem Internet an den Computer des Benutzers Ubermittelt werden.
Dort werden diese Daten gespeichert und fur einen spateren Abruf bereitgehalten. Dadurch wird
im einfachsten Fall ein wiederholter Zugriff eines bestimmten Benutzers (exakt: des Browsers auf
dem Computer, den er verwendet) auf das Internet-Angebot erkennbar. Vor allem Firmen benut-
zen Cookies, um Kundenprofile zu erstellen, oder ein persénliches Angebot zusammenstellen zu
kénnen. Man kann einstellen, ob der Browser Cookies akzeptieren darf: InternetExplorer 4.0: Meni
Ansicht/Optionen/ Erweitert, Netscape 4.0: Menu Bearbeiten/Einstellungen/Erweitert.

DFU DFU (Abk. fiir Datenferniibertragung) ist der Sammelbegriff fir alles, was elektronische
Kommunikation beinhaltet, besonders verbreitet im Mailboxbereich.

Domain Eine Domain ist eine weltweit erreichbare Adresse, die von Computern im Internet ge-
braucht wird, um Nachrichten automatisch zustellen zu kdnnen. Rheinmain.de, spiegel.de oder
aol.com sind z. B. eine Domain, siehe auch Username.

Download Download nennt man den Vorgang, wenn man sich von einem fremden Rechner via
DFU eine Datei Iadt. Man stellt sich den fremden Rechner quasi oben und den eigenen unten vor
(siehe auch Upload).

E-Mail Electronic Mail (kurz E-Mail) ist der am weitesten verbreitete Internet-Dienst. EMail ermog-
licht das Verschicken von ,elektronischen Briefen® zwischen mehreren Computerbenutzern. Die
Nachrichten kdnnen aus Texten, Programmen, Grafiken oder Ténen bestehen. Sender und Emp-

19



fanger mussen jeweils eine eindeutige E-Mail-Adresse besitzen (Form: Name@Anschrift), die ahn-
lich der postalischen Anschrift funktioniert. Um E-Mails in andere Datennetze zu verschicken oder
von dort zu empfangen, werden Gateways benétigt, die den Ubergang von einem System zum
anderen handhaben. E-Mail kann auf3erdem fir eine indirekte Inanspruchnahme von anderen
Diensten (z. B. FTP, WWW) genutzt werden.

Emoticons Auch Smileys genannt, mit ihnen werden Stimmungen in Texten (z. B. in mail und
news) ausgedrlckt (z. B.: :-) lacheln; ;-) verschmitzt Iacheln; :-(traurig).

FAQ FAQs (Abk. fir Frequently Asked Questions) sind sehr hilfreiche Texte, die fir Neueinsteige-
rinnen und Neueinsteiger empfehlenswert sind und verhindern sollen, daf® immer dieselben Fragen
gestellt werden.

Finger Finger ist ein Werkzeug zur Suche nach Informationen Uber Personen und Rechner, die an
der Kommunikation im Internet beteiligt sind. Es kbnnen sowohl personenbezogene Daten (Name,
E-Mail-Adresse, Telefonnummer, Arbeitszeit, 6ffentliche Schllissel usw.) als auch sicherheitsrele-

vante Informationen Uber angeschlossene Rechner in Erfahrung gebracht werden.

FTP FTP steht fir File Transfer Protocol und dient dem Ubertragen von Dateien zwischen Rech-
nern mit Hilfe eines normierten Befehlssatzes. Auf dem eigenen Rechner lauft der FTP-Client, der
die Befehle an den entfernten FTP-Server weiterleitet.

Voraussetzung fur die Nutzung sind Accounts auf beiden Rechnern oder eine offentliche Zugriffs-
moglichkeit auf dem FTP-Server durch ,Anonymous FTP*, wodurch ein eingeschrankter Zugriff auf
bestimmte Dateien des entfernten Rechners ermoglicht werden kann. Weltweit gibt es tausende
Anonymous-FTPServer, die Programme, Texte, Grafiken oder Tondateien bereithalten.

Gate(way) Ein Gateway ist ein Computer, der den Ubergang von einem Netz zu dem anderen (z.
B. von dem Internet zu einem Mailboxnetz) darstellt. Gateways sind notwendig, da die verschiede-
nen Netze mit unterschiedlichen technischen Sprachen ( Protokollen) arbeiten.

Gopher Gopher ist ein MenU-orientiertes Werkzeug zur Recherche, das unabhangig davon einge-
setzt werden kann, auf welchem Rechner die gesuchten Informationen zu finden sind, in welchem
Format sie vorliegen und welche Zugriffsmoglichkeiten zu finden sind, in welchem Format sie vor-
liegen und welche Zugriffsmoglichkeiten ( FTP, Telnet, WAIS usw.) existieren. Jeder Gopher-
Server ist 6ffentlich zuganglich. Benutzer kdnnen mit inrem Gopher-Client nur lesend auf die an-
gebotenen Daten zugreifen. Gopher ist im WWW integriert.

Header Der Header ist der erste Teil (Vorspann) einer Nachricht, in dem die Adresse, der Absen-
der, die Lange der Nachricht, das Datum und andere Informationen stehen.

HTML HTML (Abk. fur Hypertext Markup Language) ist die Sprache, in der Webseiten geschrieben
werden. Erst der Browser ermdglicht eine grafische Umsetzung der HTML Befehle. Das Besonde-
re von HTML sind die universelle Einsetzbarkeit fur alle Arten von Computern und die Verweise,
s0g. Links.

HTTP HTTP (Abk. fur Hypertext Transport Protokoll) ist quasi die technische Grundlage fir das
WWW. Dem Computer wird mitgeteilt, dal3 die Daten aus HTMLCode bestehen, deswegen begin-
nen WWW Adressen mit http:// Bei neueren Browsern funktioniert das Ansehen von Webseiten
allerdings auch, wenn man http:// weglasst.

Hypertext Hypertext wird ein Text genannt, der interaktive Verweise ( Links) beinhaltet.

IRC IRC (Internet Relay Chat) ist ein Internetdienst, der die Moglichkeit bietet, nicht nur via E-Mail
und Newsgroups zeitversetzt zu diskutieren, sondern ,live“ in Echtzeit rund um die Welt.

ISDN ISDN ist eine Telefon(leitungs)-Technik. Herkdmmliche Telefonleitungen funktionieren ana-
log, d. h. Ubertragen Tone. ISDN hingegen funktioniert — wie der Computer — digital und Ubertragt
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also 0 und 1. ISDN bedeutet vor allem auch dadurch eine Geschwindigkeitsverbesserung. Ein
ISDN-Anschluss beinhaltet 3 bis 10 Rufnummern und 2 Leitungen, was den Nebeneffekt hat, dafl}
man wahrend des Surfens auch telefonieren kann.

IP-Adresse, IPNummer IP-Adressen sind Zahlenkombinationen wie z. B. 195.35.6.214. Diese
Zahlenkombinationen sind die Adresse des Computers. Jeder Computer hat sowohl eine Adresse
aus Wortern (siehe Domain) als auch eine IP-Adresse. Die IP-Adresse wird von den Computern
benutzt, die Namen sind fir die Menschen leichter zu merken.

Link Link ist der engl. Ausdruck fur Verbindung und bezeichnet die (anklickbaren) Verweise von
einer WWW-Seite auf eine andere.

Mailbox Im Internet wird das Wort Mailbox fiir ein personliches Postfach benUltzt, in dem einge-
hende Nachrichten ( E-Mails) gespeichert werden.

Ansonsten ist damit allerdings ein Mailbox-Computer gemeint, der anrufbar ist und nicht nur die
personliche Post fur seine Nutzerinnen und Nutzer aufbewahrt, sondern auch 6ffentliche Diskussi-
onsforen anbietet. Auch Firmen bieten manchmal Mailboxen an, um Produktinformationen, Treiber
und Software anzubieten.

Eine Mailbox muf3 man direkt anrufen (dazu mufd man oft einen Account besitzen) und im Gegen-
satz zum Internetprovider verlasst man den angerufenen Rechner nicht, sondern greift nur auf dort
vorhandene Informationen zu.

Deswegen sind Mailboxen zu Mailboxnetzen zusammengeschlossen, um eine Vielzahl von Infor-
mationen anbieten zu kdnnen

Mailingliste Eine Mailingliste ist eine Art Diskussionsforum via Briefverteiler. Alle teilnehmenden
Personen mussen sich bei dem Mailinglistenverteiler anmelden und schicken alle Nachrichten
dorthin. Die Nachrichten werden dann an alle Teilnehmerinnen und Teilnehmer weitergeleitet. Mai-
linglisten gibt es zu allen erdenklichen Themen. Je nach Mailingliste kbnnen verschiedene Regeln
gelten. Generell stellt man sich meistens kurz vor. Mailinglisten bieten Gberschaubarere Gemein-
schaften als Newsgroups.

Metasearch Metasearch nennt man eine Suche, die in mehreren Katalogen und Datenbanken
unterschiedlicher Suchmaschinen gleichzeitig erfolgt, bzw. eine Suchmaschine, die anbietet, auf
einfache Art und Weise dieselbe Suche auf beliebigen Suchmaschinen durchzufiihren.

Netcall Netcall nennt man sowohl den Datenaustausch von Mailboxen untereinander als auch das
Anrufen und Nachrichtenabgleichen eines Points bei der Mailbox.

Netikette Die Netikette ist die Menge der Umgangsregeln flir das Internet und die anderen Netze.

Newsgroup Newsgroup ist die Internetbezeichnung fur 6ffentliche Foren, Gesprachsgruppen, also
den o6ffentlichen Bereich, in dem alle die von einer Person gesendeten Nachrichten lesen und be-
antworten konnen (siehe auch Usenet-News, Brett).

Online Online bedeutet ,mit offener Telefonleitung®“. Nach der Einwahl beim einem Provider oder

einer Mailbox ist man ,online“, also mit bestehender Telefonverbindung zu einem anderen Rech-
ner.

Offline Offline ist das Gegenteil von Online. Aus Kostengriinden gibt es auch Programme, mit de-
nen man Nachrichten lesen und schreiben kann ohne Telefonverbindung und erst hinterher die
fertigen Nachrichten Uber die Telefonleitung verschickt.

PGP Pretty Good Privacy, ein Verschlisselungsprogramm fiir E-Mails. Das Programm kann so-
wohl elektronische Unterschriften leisten als auch E-Mails sicher verschlisseln.
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Point Ein Point ist ein Programm, daf3 sich in die Mailbox (2.) einwahlt und automatisch die neuen
Nachrichten empfangt und versendet, so dafld man die Nachrichten in Ruhe daheim schreiben
kann, ohne bestehende Telefonverbindung ( offline).

PoP PoP (Abk. fir Point of Presence), gleichbedeutend mit Provider, bzw. Einwahlknoten.

Postmaster Postmaster sind die Verantwortlichen eines Systems. Bei Unis oder sonstigen Provi-
dern gibt es in der Regel immer einen Account Postmaster, an den man schreiben kann, wenn
man Hilfe braucht.

PPP (Point to Point Protocoll) PPP ist notwendig, um sich von Zuhause Uber Modem und Telefon-
leitung ins Internet einzuwahlen. Die meisten Betriebssysteme und Provider unterstitzen dieses
Protokoll.

Protokoll Ein Protokoll ist eine technische Regelung von Ablaufen, quasi eine Sprachregelung, mit
der sich Computer verstandigen.

Provider Ein Provider ist ein Internetanbieter. Er ermoglicht Privatpersonen/Firmen Zugang zum
Internet.

Proxy Ein Proxy-Server ist ein Rechner, der nicht direkt jede Anfrage einer Internetadresse in das
Netz weitergibt, um die Seite anzufordern, sondern erst in seinen Speicher nachschaut, ob jemand
diese Seite heute (oder in den letzen Stunden oder etc.) bereits aufgerufen hat, so daf3 er sie nicht
erneut anfordern mul. Er speichert also jede angeschaute Datei zwischen, um so die Leitungen zu
entlasten. Proxy-Server werden vor allem auch bei Firmenintranets, die ans Internet angeschlos-
sen sind, verwendet, um Verbindungskosten zu sparen und die Arbeitsgeschwindigkeit zu erho-
hen.

Signatur(e) Abspann nach einer Mail. Meist ein Spruch oder vielleicht auch eine Postadresse, die
ahnlich wie bei einem bedruckten Briefpapier immer mitgeschickt wird. Es sollten nur kurze Si-
gnaturen verwendet werden, da lange Signaturen eine Uberflissige Datenlast ausmachen, die die
Leitungen belegt.

Digitale Signatur: Siegel zu digitalen Daten, das den Inhaber des Signaturschlissels und die Un-
verfalschtheit der Daten erkennen lafdt (vgl. auch § 2 Abs. 1 Signaturgesetz). Ein solches Siegel
wird mit Hilfe spezieller kryptographischer Verfahren aus dem Signaturschlissel und den Daten
erzeugt.

TCPI/IP Internetprotokoll (genaugenommen zwei verschiedene Protokolle: Transmission Control
Protocol/Internet Protocol). Die technische Erfindung, die es erlaubt, daf} sich vollig unterschiedli-
che Computer verstehen kénnen und die festlegt, was warum wie wohin gesendet wird und somit
die technische Basis des Internets darstellt.

Telnet Mit Hilfe von Telnet ist es moglich, auf einem entfernten Rechner eine Terminalsitzung auf-
zubauen (Remote Login) und textorientierte Anwendungen zu nutzen. Dazu benétigt man einen
Account oder einen &ffentlichen Zugang auf dem entfernten Rechner. Uber Telnet sind zum Bei-
spiel Informationssysteme wie Datenbanken oder Bibliotheken zu nutzen (z. B. Archie). Telnet wird
ebenfalls haufig fur die Fernwartung von Rechnern eingesetzt.

URL Ein URL (Universal Ressource Locator) ist eine exakte Adressangabe flur Dateien im Internet.
Http://tal.cs.tu-berlin.de/~babajagal/fliegen ist ebenso eine URL wie http://www.tagesschau.de.

Usenet-News Offentliche Nachrichten werden im Internet in thematisch gegliederten Diskussi-

onsforen ( Newsgroups) ausgetauscht. Dieser News-Dienst wird auch als Usenet (Kurzform von
Users” Network) bezeichnet. Er gleicht einer riesigen Zeitung mit Fachartikeln, Leserbriefen und
Kleinanzeigen. Zurzeit gibt es etwa 10.000 verschiedene Newsgroups, in denen pro Monat rund
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3,2 Millionen Artikel mit einem Datenvolumen von ca. 14 GB geschrieben werden (Stand: August
1995).

Die Artikel werden auf zentralen Rechnern (Newsservern) in Datenbanken gehalten; der Zugriff
erfolgt Uber Newsreader-Programme.

Username / Name, der jeder Benutzerin und jedem Benutzer zugewiesen wird, z. B. nora.b da-
nach kommt immer ein @ und der Name der Mailbox oder des Heimatrechners User-ID danach
kommt immer ein @ und der Name der Mailbox oder des Heimatrechners (also des Providers z.
B.) und danach die Domain (die Internetadresse des Rechners). Im Gesamten also nora.b@ipn-
b.de Der Teil der Adresse nach dem @ kann unterschiedlich lang sein und hangt von dem Hei-
matrechner bzw. Provider ab.

Wais WAIS (Wide Area Information Server) ermdglicht eine Volltextsuche in einer Vielzahl von
Datenbanken ohne Kenntnis komplizierter Abfragesprachen.

WAIS-Abfragen kdnnen mit Telnet, E-Mail, einem eigenen WAIS-Client oder tber WWW durchge-
fuhrt werden.

Whols Whols wurde speziell zur Recherche nach personenbezogenen Daten von im Internet regi-
strierten Nutzerinnen und Nutzern entwickelt. Das Vorhaben, eine Datenbank mit weltweit allen
Internet-Nutzern aufzubauen, konnte nicht realisiert werden. Zurzeit existiert eine Vielzahl von ein-
zelnen Whols-Servern, auf die mit Telnet oder mit besonderer Client-Software zugegriffen werden
kann.

www Der Internet-Dienst WWW (World Wide Web) kann nahezu alle anderen Dienste integrieren.
Durch einen multimediafahigen Hypertext-Mechanismus wird eine einfache Bedienbarkeit erreicht.
Der Kommunikation zwischen dem WWW(Client und dem WWW-Server, der die multimedialen
Daten anbietet, liegt das Protokoll HTTP (HyperText Transport Protocol) zugrunde. Die WWWDo-
kumente werden mit der Definitionssprache HTML (HyperText Markup Language) erstellt. Fur die
Generierung interaktiver WWW-Seiten konnen CGI (Common Gateway Interface)-Skripte installiert
werden.
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Muster
fir eine Nutzungsordnung der Computereinrichtungen an Schulen

1. Allgemeines

Die Computereinrichtungen der Schule steht den Schilerinnen und Schulern innerhalb und
aulRerhalb des Unterrichts, der Gremienarbeit und im eigenverantwortlichen Umgang zur
Festigung der Medienkompetenz zur Verfigung.

Im Umgang mit diesem Medium gilt die folgende Nutzungsordnung-

2. Regeln fur jede Nutzung der Computereinrichtungen im Unterricht

2.1.Passworter

Alle Schilerinnen und Schiiler erhalten eine individuelle Nutzerkennung und wahlen sich ein
Passwort, womit sie sich an allen vernetzten Computern der Schule anmelden kénnen. Vor
der ersten Benutzung muss ggf. das eigene Benutzerkonto, der Account, freigeschaltet
werden; ohne individuelles Passwort ist keine Arbeit am Computer mdglich. Dies gilt nicht bei
anonymen Zugangen.

Nach Beendigung der Nutzung haben sich die Schulerin oder der Schiler am PC
abzumelden.

Fir unter der Nutzerkennung erfolgte Handlungen werden Schilerinnen und Schiler
verantwortlich gemacht. Deshalb muss das Passwort vertraulich gehalten werden. Das
Arbeiten unter einem fremden Passwort ist verboten. Wer ein fremdes Passwort erfahrt, ist
verpflichtet, dieses der flir die Schule zustandigen Person mitzuteilen. Wer bei den einzelnen
Regelungen fur die Schule handelt (Systembetreuer/Medienbeauftragter), ist von der
Schulleitung festzulegen und schulintern bekannt zu machen.

2.2.Verbotene Nutzungen

Die gesetzlichen Bestimmungen des Strafrechts, Urheberrechts und des Jugendschutzrechts
sind zu beachten. Es ist verboten, pornographische, gewaltverherrlichende oder rassistische
Inhalte aufzurufen oder zu versenden. Werden solche Inhalte versehentlich aufgerufen, ist
die Anwendung zu schlie3en und der Aufsichtsperson Mitteilung zu machen.

2.3.Datenschutz und Datensicherheit

Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, den Datenverkehr zu
speichern und zu kontrollieren. Diese Daten werden in regelmaRigen Abstanden, spatestens
jedoch zu Beginn eines jeden neuen Schuljahres geldscht. Dies gilt nicht, wenn Tatsachen
den Verdacht eines schwerwiegenden Missbrauches der schulischen Computer begriinden.
Die Schule wird von ihren Einsichtsrechten nur in Fallen des Verdachts von Missbrauch und
durch verdachtsunabhangige Stichproben Gebrauch machen.

2.4.Eingriffe in die Hard- und Softwareinstallation

Veranderungen der Installation und Konfiguration der Arbeitsstationen und des Netzwerkes
sowie Manipulationen an der Hardwareausstattung sind grundsatzlich untersagt. Sanktionen
regelt die Schule. Fremdgerate durfen nicht an Computer oder an das Netzwerk
angeschlossen werden. Unnétiges Datenaufkommen durch Laden und Versenden von
grof3en Dateien (z.B. Grafiken, Sound- oder Videodateien) aus dem Internet, ist zu
vermeiden. Sollte ein Nutzer unberechtigt groRere Datenmengen in seinem Arbeitsbereich
ablegen, ist die Schule berechtigt, diese Daten zu I6schen.



2.5.Schutz der Gerate

Die Bedienung der Hard- und Software hat entsprechend den Instruktionen zu erfolgen.
Stoérungen oder Schaden sind sofort der fur die Computernutzung verantwortlichen Person
zu melden. Wer schuldhaft Schaden verursacht, hat diese zu ersetzen.

Die Tastaturen sind durch Schmutz und Fllssigkeiten besonders gefahrdet. Deshalb ist
wahrend der Nutzung der Schulcomputer Essen und Trinken verboten.

2.6. Nutzung von Informationen aus dem Internet

Der Internet-Zugang soll grundsatzlich nur fir schulische Zwecke genutzt werden. Als
schulisch ist auch ein elektronischer Informationsaustausch anzusehen, der unter
Berlcksichtigung seines Inhalts und des Adressatenkreises mit der schulischen Arbeit im
Zusammenhang steht. Das Herunterladen von Anwendungen ist nur mit Einwilligung der
Schule zulassig.

Die Schule ist nicht fur den Inhalt der Uber ihren Internet-Zugang abrufbaren Angebote
verantwortlich.

Im Namen der Schule durfen weder Vertragsverhaltnisse eingegangen noch ohne Erlaubnis
kostenpflichtige Dienste im Internet benutzt werden.

Bei der Weiterverarbeitung von Downloads (Herunterladungen) sind Urheber- oder
Nutzungsrechte zu beachten.

2.7.Versenden von Informationen in das Internet

Werden Informationen in das Internet versandt, geschieht das unter dem Absendernamen
der Schule bei Beachtung der allgemeinen Umgangsformen. Die Veroffentlichung von
Internetseiten der Schule bedarf daher der Genehmigung durch die Schulleitung.

Far fremde Inhalte ist das Urheberrecht zu beachten. So dirfen Texte, gescannte Bilder oder
onlinebezogene Materialien nur mit Erlaubnis der Urheber in eigenen Internetseiten verwandt
werden. Der Urheber ist zu nennen, wenn dieser es wunscht.

Das Recht am eigenen Bild ist zu beachten. Die Veroffentlichung von Fotos und
Schulermaterialien im Internet ist nur gestattet mit der Genehmigung der Schulerinnen und
Schuler, im Falle der Minderjahrigkeit ihrer Erziehungsberechtigten.

3. Erganzende Regeln fiur die Nutzung der Computeranlagen auBerhalb des
Unterrichtes

3.1.Nutzungsberechtigung, Benutzerausweis

AufRerhalb des Unterrichts kann im Rahmen der medienpadagogischen Arbeit ein
Nutzungsrecht gewahrt werden. Die Entscheidung dartber und Gber die Auswahl der
Dienste, trifft die Schulleitung unter Beteiligung der schulischen Gremien.

Alle Nutzer werden Uber diese Nutzungsordnung unterrichtet. Die Schulerinnen und
Schulerinnen, im Falle der Minderjahrigkeit ihre Erziehungsberechtigten, versichern durch
ihre Unterschrift (sieche Anlage), dass sie diese Ordnung anerkennen. Dies ist Voraussetzung
fur die Nutzung.

Mit ihrer Zulassung wird den Schulerinnen und Schilern ein Benutzerausweis ausgestellt.
Auf die Ausstellung von Benutzerausweisen kann (z.B. bei kleinen Schulen) verzichtet
werden, wenn anderweitige Aufsichtsmoglichkeiten ausreichend sind.

Eigenes Arbeiten am Computer auf3erhalb des Unterrichts ist fir Schilerinnen und Schuler
nur unter Aufsicht und nur mit Benutzerausweis moglich.

3.2. Aufsichtspersonen

Als weisungsberechtigte Aufsicht kdnnen neben Lehrkraften und sonstigen Bediensteten der
Schule auch Eltern und fir diese Aufgabe geeignete Schulerinnen und Schiler eingesetzt
werden. Sie sind im Aufsichtsplan einzutragen.



4. Schlussvorschriften

Diese Benutzerordnung ist Bestandteil der jeweils glltigen Hausordnung und tritt am Tage
nach ihrer Bekanntgabe durch Aushang in der Schule in Kraft.

Einmal zu jedem Schuljahresbeginn findet eine Nutzerbelehrung statt, die im Klassenbuch
protokolliert wird.

Nutzer, die unbefugt Software von den Arbeitsstationen oder aus dem Netz kopieren oder
verbotene Inhalte nutzen, machen sich strafbar und kdnnen zivil- oder strafrechtlich verfolgt
werden.

Zuwiderhandlungen gegen diese Nutzungsordnung kdnnen neben dem Entzug der
Nutzungsberechtigung flr das Netz und die Arbeitsstation schulordnungsrechtliche
Mafnahmen zur Folge haben.



Anlage

Erklarung

Am wurde ich in die Nutzungsordnung der Computereinrichtungen
und der Internet-Nutzung eingewiesen bzw. habe ich sie als Erziehungsberechtigter zur
Kenntnis genommen. Mit den festgelegten Regeln bin ich einverstanden. Mir ist bekannt,
dass die Schule den Datenverkehr protokolliert und durch Stichproben Uberprift. Sollte ich
gegen die Nutzungsregeln verstol3en, verliere ich meine Nutzungsberechtigung und muss
gegebenenfalls mit Schulordnungsmalnahmen rechnen. Bei Verstold gegen gesetzliche
Bestimmungen sind zivil- oder strafrechtliche Folgen nicht auszuschlief3en.

Name und Klasse / Kurs Unterschrift der Schiilerin/des Schiilers

Ort/Datum Unterschrift der/des Erziehungsberechtigten



Muster fur eine Nutzungsordnung fur Grundschulerinnen und Grundschaler und far
Schulerinnen und Schuler mit besonderem Férderbedarf

Die Schilerinnen und Schuler sollen mit allen Geraten ordentlich und
pfleglich umgehen. In den Computerraumen darf nicht gegessen oder
getrunken werden. Die Radume sind sauber und ordentlich zu verlassen.

Wahrend der Unterrichtszeit und au3erhalb der Unterrichtszeit diirfen die Computerraume
nur in Begleitung einer Lehrkraft oder eines Scouts oder Tutors genutzt werden.

Die Hard- und Software darf nicht mutwillig zerstort oder beschadigt werden. Die Software
darf nicht kopiert oder verkauft werden. Die Schiler/innen missen mit dem Urheberschutz
und dem Recht auf geistiges Eigentum gewissenhaft umgehen.

Stérungen an den Geraten mussen der Lehrkraft gemeldet werden. Hinweise an Geraten
oder der Tafel mussen befolgt werden.

Mit Genehmigung der Lehrkraft dirfen eigene Programme und CD-ROMs gestartet werden.

Schulerinnen und Schuler durfen die aufgespielten Programme und das Internet nutzen. Bei
der Benutzung des Internets unterliegen die Schilerinnen und Schiiler dem Strafgesetzbuch
und dem Jugendschutzgesetz. Das bedeutet, dass das Aufrufen und die Verbreitung von
Internetseiten mit gewaltverherrlichenden, pornographischen, verfassungswidrigen,
rassistischen und beleidigenden Inhalten grundsatzlich verboten ist.

Schilerinnen und Schiiler duirfen keine Vertrage (z.B. Bestellungen im Internet) schlieen
und keine kostenpflichtigen Dienste nutzen.

Lehrkrafte missen bei Nichtbeachtung ein Computernutzungsverbot aussprechen.



Ich habe die Nutzungsordnung fiir die Computerraume gelesen und verpflichte mich
die Regeln einzuhalten.

Datum Unterschrift der Schiilerin/des Schiilers

Ich erklare mich mit der Nutzungsordnung fiir die Computerraume einverstanden.

Ort/Datum Unterschrift der/des Erziehungsberechtigten



